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摘要 

電腦發生異常往往會造成使用者困

擾，工作停擺或效率降低，因此能否迅速

而有效的將其修復便相對重要。 

本研究目的為期望利用淡江大學電腦

維修案例，建置電腦維修知識管理系統供

技術人員教育訓練、知識累積與共享，統

計分析案例，追蹤潛在威脅，供管理者使

用，提出改善方案，以防止未來再發之可

能性；並以案例分析結果，找出內隱知識

[13]，將其外顯化、規則化以增進問題解決

速度。 

從研究成果得知「惡意程式破壞」為

97-98 學年最多故障申請之原因(計 676
件，佔 TOP 10 故障原因 35％)，「中毒或疑

似中毒」亦為累計處理時間第 2 多(2,734.5
小時)的常見問題，組織應開設病毒防禦、

社交工程等資訊安全相關課程，從基本認

知開始訓練；Outlook Express 信件匣超過

2GB 造成收發信件異常之問題，增長迅速

(97 學年 36 件，98 學年 87 件)，應加強宣

導、教育使用者以防止再發；各年度主要

常見問題 87％相同，故障狀況 84％相同，

管理者可列為關注標的，做為新進維修人

員訓練課程或列為甄選人員之測驗試題；

TOP 10 故障原因中第 2 名「記憶體金手指

髒污」、第 3 名「Power 損壞」、第 7 名

「Outlook Express 2GB 限制」、第 8 名「螢

幕電源線/訊號線鬆脫接觸不良」、第 9 名

「記憶體鬆脫/接觸不良」，此 5 項故障之預

防或排除方法較為容易，組織可對此開設

電腦維修教育訓練課程，讓使用者能自行

處理相關問題，以減少故障申請維修件數。 

關鍵詞：知識管理、電腦維修、潛在威脅 

1. 緒論 

1.1 研究背景與動機 

全球資訊產業的快速發展帶動個人電

腦之普及，民間企業、公司行號、政府機

關、學校與家庭，無ㄧ不需使用到電腦，

根據行政院研究發展考核委員會公布「99
年個人家戶數位落差調查報告」[2]，調查

顯示台灣12歲以上電腦使用人口估計約有

1,542 萬人，每 100 戶家庭，平均 86 戶有

電腦，電腦已然成為一般大眾之民生必需

品，一旦電腦發生故障、中毒、運作異常

時，往往會造成使用者莫大的困擾，導致

工作停擺或降低工作效率，因此能否迅速

而有效的將異常電腦修復，使工作持續運

作便相對重要。 

本研究為有效管理運用既有之電腦維

修知識，使電腦維修作業更有效率，期望

建置一套系統，透過該系統訓練、教育工

讀生及工作人員，縮短維修時間，並利用

分析結果找出組織弱點，提出改善方案，

以期達到最大之綜效。 

1.2 研究目的 

    本論文研究目的為： 

 利用本校電腦維修之案例，建置ㄧ套電腦

維修知識管理系統以供技術人員教育訓

練、知識累積與知識共享。 

 以案例分析結果，找出內隱知識，將其外

顯化、規則化以增進問題解決速度，減少

因人員離職、調動所造成之影響。 

 統計電腦維修案例，分析結果，追蹤潛在

威脅，根因分析，供管理者使用，提出改

善方案，以防止未來再度發生之可能性。 

1.3 研究範圍與限制 

本研究以淡江大學資訊中心電腦維修
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申請系統中所提供之 97、98 兩學年全校各

單位報修申請資料為研究對象，並未將歷

年來(89 學年起)所有資料彙整，其原因在

於： 

(1)早期資料為紙本，尚未電子化。 

(2)資訊中心電腦維修服務因導入 ISO 
20000 認證，於 97 年 5 月採用新版電腦

維修報修系統，新電腦維修報修系統與

舊報修系統，資料定義格式及統計規範

不同，維修紀錄統計不易，故以 ISO 
20000 認證之新版電腦維修報修系統，

匯出資料欄位作為知識管理系統之標準

格式。 

(3)資料越新近期效應越佳，故以資訊中心

導入 ISO 20000 認證後之近兩學年新版

電腦維修申請系統資料為研究主軸。 

1.4 論文架構 

本研究架構總共分五章，第壹章為緒

論，包含研究背景、動機及目的、研究範

圍與限制及論文架構。第貳章為文獻探

討，探討知識定義、案例推論與國內外相

關文件之說明。第参章為研究方法與過

程，參考案例推論架構，使用程式開發工

具創建出符合本研究需求之知識管理系

統。第肆章為研究與結果分析，以第参章

研究方法建置之知識管理系統彙整、統計

資料，產出報表，分析統計結果，提出預

防及改進方案。第伍章為結論與建議，總

結研究結果，針對本研究提出建議與改進

方向。 

2. 文獻探討 

2.1 知識與知識管理 

何謂知識？知識是一個廣泛、無形、

抽象及難以言喻的概念，有可能是專家學

者提出的理論，亦可能為經一連串繁雜資

訊轉化而成具有價值的文件。 
Drucker(1998)[15]認為知識就是擁有

者對特定領域的專業化認知；Robert 
(2000)[22]也指出資訊與知識相輔相成，知

識創造的基礎是資訊而資訊則來自於知識

的應用。 
對於知識的分類，許多學者在不同議

題下提出不同的見解，本研究依據其相關

特性整理如下： 

Polanyi(1967)[22]將知識依可呈現程

度區分為內隱與外顯，而後 Nonaka 與

Takeuchi(1995) [17]更將內隱知識(Tacit 
Knowledge)及外顯知識(Explicit Knowledge)
作更詳述之解釋，獲得後續研究者重視，

其說明分別如下： 

 內隱知識：內存於個人行為與特質，如想

像力、技巧、直覺，難以言喻不易用文字

表達及說明。突發性狀況的解決能力、文

藝創作、股市預測分析等。 

 外顯知識：可清楚呈現，有條理且系統

化，有一定的理論基礎且放諸四海皆準。

常應用於課堂上的學科、安裝手冊、工作

手冊等。 

Leonard-Barton(1995) [18]則依儲存的

單位將知識分類為員工知識(Employee 
Knowledge)與內含於組織實體系統知識

(Knowledge Embedded in Physical System)。 

 員工知識：指員工個人知識，如維修技

能、經驗、直覺等，一但員工離職，相關

的 Know-how 可以一併帶走。 

 組織實體系統知識：簡稱為組織知識，如

組織內部良好文化、優良傳統、標準作業

流程等，為員工離職無法帶走之知識。 

林東清(2003)[3]則依抽象程度整理為

實務知識與理論知識，說明如下： 

 實務知識：指人經由對某一特定事件、工

作上的實際經歷，或由實作中學習到的

Know-how、經驗法則、教訓及因果關係

等，是一種詳細、複雜且內隱的知識。 

 理論知識：指利用科學與客觀的方式來蒐

集資料證據，並加以歸納、分析及驗證

後，所得到的一種概念性的知識。 

綜合以上歸類可得知電腦維修知識是

內隱及實務知識且屬於員工個人知識，而

本研究主要的目的之一便是將電腦維修知

識內隱外顯化、實務理論化、個人組織化，

以期減少技術人員離職所帶來之影響。 



知識管理一詞首見於 Wiig(1993) [26]
之著作[Knowledge Management 
Foundations]，作者將其定義為協助組織取

得自己及他人知識之一連串的活動，用於

促進知識的創造及創新、增進組織效率，

改進長短期競爭力。Nijhof(1999) [21]認為

知識管理是將「隱性知識外顯化」的過程。

Davenport & Prusak(1998)[13]則歸納了三

種知識管理之目標 

CBR 往往會與 AI(Artificial 
Intelligence)、類神經網路、資料探勘等技

術結合，以解決不易從專家身上取得知識

及後續問題維護管理的難題，祁宏偉(2007) 
[1]認為 CBR 本身有下列問題存在： 
(1)對噪音數據敏感：錯誤且多餘之數據將

影響系統效能及案例正確性。 
(2)資料庫維護不易：由於案例會持續增

加，需注意時間與空間之關係，以免造

成案例越多，資料庫越大，系統效能越

差之情形。 
 讓組織知識被看見。 

 建立知識分享文化。 
(3)表面與潛在的背景知識：有些特殊知識

並無案例可演繹。 
 建立知識基礎建設，促進知識連結。 

(4)自動化程度：若系統自動化程度不足，

將影響案例知識產生之效能。 
2.2 案例式推論 

Riesbeck & Schank (1989)[23]認為案

例式推論 Case-Based Reasoning (CBR)的基

本精神是指將舊有的案例，歸納、分析後，

來解決新的問題，Aamodt & Plaza 
(1994)[10]則認為 CBR 有其循環週期，如

下圖 2.1，分別為擷取(Retrieve)、再使用

(Reuse)、修改(Revise)、保留(Retain)。 
首先將新的問題或案例擷取出所需資

訊，再使用相關技術推導出可能解決方

案，將其產出之解決方案評估是否真能解

決問題，或由專家建議，再依其評估及建

議方案修改成正確之解決方案，最後保留

於案例庫。 

本研究因初始申報資料由一般使用者

(維修申請者或代理人)填寫，往往造成問題

內容描述不精確、無一定規則，且有單一

案件多問題之可能性，使得噪音數據過

多，因此雖使用 CBR 基本精神以案例推導

出解決方法，但實際運作中卻省略由系統

自動媒合案例之過程，改由專家直接建議

解決方案，並統計專家建議之解決方案，

找出最常發生案例及最常用之解決方法加

以排序，以統計結果給予技術人員參考，

如此一來完全減少噪音數據之影響。 

Wang & Hsu(2004) [25]認為使用

Web-based CBR 開發知識管理系統具有下

列優點： 

 

(1)將不同地點、領域知識集中於一個統一

的格式。 
(2)CBR允許不斷依據新案例去更新企業內

部知識。 
(3)CBR 的範圍可以覆蓋更廣泛的問題，並

不斷循環、回收產生的經驗知識，減少

同領域問題的誤判。 
(4)組織中專業人才可藉由 CBR 提升專業

能力。 
(5)可提高組織學習環境及促進員工間的溝

通與交流。 

Wang & Hsu 亦提出了建議的 Web- 
based CBRKM 系統架構圖如圖 2-2 

圖 2-1 案例式推論循環週期圖 
資料來源:Aamodt & Plaza(1994)[10] 



 

 

 

 

圖 2-2 Web-based CBRKM 系統架構圖 
資料來源: Wang & Hsu(2004) 

2.3 電腦維修 

俞建智(2008)[5]將電腦故障區分為下

列四個因素，分別為環境因素、人為因素、

硬體故障及軟體故障。 

環境因素表示周遭環境對電腦的影

響，如保持一定溫度及濕度，過於潮濕及

灰塵過多易造成元件短路；人為因素則著

重於個人使用習慣，如關機後馬上開機、

未使硬碟完全停止即搬動電腦等；硬體故

障表示由硬體本身發生的故障，可能是使

用一段時間後元件老舊造成，如電源供應

器電壓衰減、LED 螢幕的光衰期等；軟體

故障則是由軟體造成之問題，如應用軟體

相互衝突、系統本身 BUG 等。 

3. 研究方法與過程 

3.1 研究對象 

本研究針對淡江大學資訊中心電腦維

修申請系統中所提供之全校各單位報修申

請資料為研究對象，共包含 97 與 98 兩學

年，總計 6,614 筆報修申請事件。 

3.2 使用工具 

本研究因淡江大學資訊中心電腦維修

申請系統僅紀錄一般維修處理資訊，無法

深入作根因分析，故建置「淡江大學電腦

維修知識管理系統」供資料處理及分類。 

淡江大學電腦維修知識管理系統以

Microsoft ASP.NET與SQL Server 2005作為

開發工具，Client端以Internet Explorer 7.0
以上瀏覽器為使用者介面，以Windows 
Server 2003及內建IIS 6.0為應用程式Server
端作業平台。 

文中資料整理及繪圖則以 Microsoft 
Office Excel 2003 及 Visio 2003 作為匯整分

析工具。 

3.3 研究方法與設計 

3.3.1 方法 

「淡江大學電腦維修知識管理系

統」，參考 Wang & Hsu 提出之 Web-based 
CBR 知識管理架構圖，依本研究所需建置

Case-Based 知識管理系統，系統架構圖如

下圖 3-1，各界面功能說明分別如下： 

(1)使用者介面：此介面包含「問題查詢及

知識取得介面」與「知識輸入介面」。 

 問題查詢及知識取得介面：供使用者透

過網頁針對電腦維修知識管理系統進

行檢索，如屬性、本體、案例、關鍵字、

常見問題等搜尋。 

 知識輸入介面：供系統管理人員及技術

人員輸入相關資訊之操作介面。 

(2) Case-Based KM System Server：此介面

包含「Case-Based Engine」、「發生機率

估算」、「知識共享轉換器」與「知識獲

取模組」。 

 Case-Based Engine：當使用者搜索查詢

時，此處取得案例庫與本體庫資料處理

及統計，轉換成有效知識供使用者參

考。 

 範例論證：由技術人員依據其維修經

驗歸類，獲得正確論證之範例。 

 基植於專家歸類：技術人員透過知識

輸入介面將案例分析歸類為具有參

考價值之知識。 

 發生機率估算：估算每件本體、範例



發生次數及比例。 

 知識共享轉換器：轉換案例庫與本體庫資

料供 Case-Based Engine 查詢檢索。 

 知識獲取模組：內含「知識匯整模組」、「知

識管理模組」、「案例庫」與「本體庫」 

 知識匯整模組：負責接收系統管理人員

與技術人員透過知識輸入介面輸入之

資訊。 

 知識管理模組：內含「知識分類模組」

與「知識升級模組」。 

 知識分類模組：技術人員將案例庫中

案例做「問題」、「故障狀況」與「原

因及解決方法」分類，分類完成後進

行案件估價，針對每件案例估計維修

金額，如有損壞之電腦零件則一併紀

錄於本體庫中。 

 知識升級模組：用於新增類別屬性及

本體資料。 

 案例庫：案例庫紀錄每件案例最原始資

料。 

 本體庫：本體庫紀錄案例經知識管理模

組分類整理之結果及各類別屬性間的

關連。 

  

圖 3-1 Case-Based KMS 架構圖  
資料來源：本研究整理 

3.3.2 設計 

本研究將故障維修案例分成「常見問

題」、「故障狀況」、「故障原因」及「解決

方法」其分別說明如下： 

 常見問題：以申請人提出申請所描述之問

題為主，而後再由技術人員依維修紀錄作

分類與修正。 

 故障狀況：為常見問題的細分類，將常見

問題之狀況再做更詳細的說明，以維修人

員至現場處理時所看見之故障狀況為

主，其後再由技術人員依維修紀錄作分

類。 

 原因及解決方法：以維修人員紀錄實際維

修事件之處理過程與結果為主，技術人員

依經驗將之轉換成故障原因與解決方

法，並加以歸類。 

以實務上來說，申請人申請一筆「維

修案件」可能會有多種問題，如「光碟片

無法讀取」及「電腦跑起來很慢」，因此在

系統中設計成單一「維修案件」可對應多

個「常見問題」，「故障狀況」定義為「常

見問題」之細項描述，故ㄧ個「常見問題」

只對應單一項「故障狀況」，而一個「故障

狀況」可能由多種「故障原因」造成，如

「系統運作不順或異常緩慢」可能是由「記

憶體不足」及「惡意程式破壞」造成，因

此「故障狀況」可能會對應到多種「故障

原因」，同理一個「故障原因」亦會對應

多個「解決方法」，如故障原因為「CPU過

熱」可能需「重上散熱膏」及「清潔CPU
風扇」方能解決。因此於系統設計上，案

例分類介面除「常見問題」與「故障狀況」

為ㄧ對ㄧ關係外，其餘皆採多對多之多重

選擇設計，如圖 3-2實線部分。 

圖 3-2 維修事件分類說明圖  
資料來源：本研究整理 

反之單一種「解決方法」可為不同「故

障原因」使用，如「重灌系統」可以解決

「作業系統損壞」或「惡意程式破壞」之



「故障原因」；一個「故障原因」亦可能造

成不同「故障狀況」，如「記憶體金手指髒

污」可能造成「一直重複開關機」或「電

腦主機燈有亮 螢幕沒畫面 沒任何聲音」

之「故障狀況」；而「故障狀況」亦可能於

不同申請人之描述不同造成「常見問題」

不同，如「故障狀況」為「中毒」，申請人

之描述可能為「中毒或疑似中毒」或是「電

腦跑起來很慢」，其反推之連結關係如圖 
3-2虛線部分。而因綜合上述多對多關係，

使得在報表統計時，各項目個別加總之總

和將大餘實際電腦維修件數。 

本系統設計之特色在於並非以傳統問

答式知識管理系統逐步檢測故障原因及解

決方法，而是省略解決方法之贅述，改以

簡短說明描述，直接告訴維修人員原因及

如何解決，系統依據技術人員分類彙整後

之歷史紀錄，統計發生機率，並依發生機

率排序，讓維修人員可由發生機率最高之

解決方法開始處理故障狀況，如此一來可

以減少維修人員網路搜尋解答及案例閱讀

時間，並且以“發生次數”取代“經驗判斷”，
將可使經驗不足之維修人員更容易掌握問

題方向，更快解決問題。 

3.4 研究流程 

本論文之研究流程如圖 3-3，詳細說

明如下。 

(1)討論、規劃與知識管理系統建構：與主

管討論知識管理系統之組成架構及功能

走向，並開始建構系統。 

(2)取得初始資料：自新版(2008 0512~2010 
0731)及舊版(2001 1128 ~2008 0515)電
腦維修申請系統匯出電腦維修歷史案例

資料。 

(3)資料前置處理與轉換：整理資料內容，

轉換成正確及完整資料定義檔。 

(4)匯入電腦維修知識管理系統：透過電腦

維修知識管理系統資料匯整模組匯入資

料檔，如有資料匯入異常狀況或未來資

料欄位需作變更則依實際需求修改知識

匯入模組。 

(5)技術人員分類：由電腦維修專家進行案

例分類，過程大致如下： 

首先辨別是否屬於故障維修申請？ 

是－分析故障維修案例，拆解為「常見

問題」、「故障狀況」、「故障原因」

及「解決方法」並依不同屬性項目

歸類；如有新屬性項目產生，則透

過知識升級模組創建新屬性項

目，再予以歸類。 

否－該電腦維修申請是否為電腦維修服

務範圍？ 

是－依照使用者提出之服務需求予以

分類，如電腦重灌、應用程式安

裝、清除資料、軟硬體檢測、相

關技術洽詢等；如有新屬性項目

產生，則透過知識升級模組創建

新屬性項目再予以歸類。 

否－如學校多媒體教室、各單位專用

伺服器、學生使用之電腦等皆非

服務範圍，一律排除不作任何分

類與統計。 

(6)資料統計與驗證：利用系統本身功能搭

配 Excel 產出，並抽樣比對驗證，如統

計數值有誤差則需重新審視程式或原始

資料，並依現況修改調整程式或數據。 

(7)產出報表與分析：利用 Excel 及 Visio 產

出本研究所需之分析報表，分析報表內

容，提出問題與解釋，找出根因及預防

之道。其間發現系統有何不足之處，如

需由系統自動產生其餘輔助報表等，一

併歸納整理，列為下次改進方案。 

(8)改進方案與結論：依統計及分析結果提

出改進方案與結論，並與專家學者討論

論述是否合理？系統功能是否有不足？

需再行補強之處？並將改進方案歸納整

理提報上級主管。 



6,614 筆報修申請事件，經分類後計 4,740
筆故障維修案件，再歸納分析為 5,646 件問

題，本研究依實務經驗將電腦故障維修中

常見問題分為 6 大類作探討與分析，其 6
大類問題分別為「一般電腦軟硬體」、「文

書軟體」、「信件收發/網路及網頁瀏覽」、

「列印/掃描問題」、「螢幕問題」及「其他

週邊」。 

圖 3-3 研究流程圖 資料來源：本研究整理 

分析方法為，分別取各大類問題之

TOP 5 常見問題(累計件數最高前 5 名)，從

TOP 5 常見問題中取 TOP 3 故障狀況(累計

件數最高前 3 名)，再從 TOP 3 故障狀況中

取 TOP 3 故障原因與解決方法(累計件數最

高前 3 名)，並統計各子屬性於所屬根屬性

中所佔之比例(百分比)。 

圖 4-1 為 97-98 學年度(2008 0801 ~ 
2010 0731) [一般電腦軟硬體]常見問題、故

障狀況、故障原因與解決方法。 

本研究於研究過程中採用 PDCA[14]
循環管理模式管理整個研究品質，流程如

下： 

 規劃(Plan)：知識管理系統建構初期先與

主管討論欲建置之系統架構與功能，並規

劃研究範圍及方向。而於研究過程中每次

改善循環時，如有系統功能不足需擴充或

特殊資料造成統計異常，則持續改進本系

統。 

 執行(Do)：實作知識管理系統並逐步將資

料匯入系統進行知識分類，如後續改善循

環中系統需功能新增或修改則持續執行。 

 查核(Check)：抽樣查核產出報表內容是

否相符，若有誤判或統計錯誤，找出原

因，並追蹤改善循環之成效。 

 持續改善 (Act)：蒐集歸納報表產出數

據，分析問題造成原因，針對組織或系統

提出改善方案，降低再發機率。 

4. 研究與結果分析 

4.1 常見問題、故障狀況與原因分析 

 97 與 98 學年相較下「一般電腦軟硬體」、

「列印/掃描問題」及「其他週邊」TOP 5
之常見故障狀況相同，唯名次稍有不

同，「文書軟體」及「螢幕問題」則同樣

有 4 項進入前 5 名，「信件收發/網路及

網頁瀏覽」則僅 3 項相同，總計 30 項(6
大類各取 TOP 5)之中有 26 項(87％)相
同，而故障狀況 61 項(故障狀況發生次

數小於 1 則不列入統計)則有 51 項(84％)
相同。 

 常見問題「電腦跑起來很慢」，當一般使

用者詢問此問題時，筆者在實務上會以

過往印象(經驗)回答對方：「應為中毒造

成，需做殺毒處理。」但依數據顯示，

97 學年確為惡意程式所造成之比例較高

(25％)，98 學年則否，只佔 11％，反而

是作業系統造成之原因「垃圾/暫存檔」

(21％)及「不必要之啟動程式」(10％)合
計 31％，遠大於惡意程式所造成之可能

性，因此直覺及過往經歷印象往往不是

如此準確，採用輔助統計資料幫助分

析，可更正確的掌握近期故障狀況，以

做出合適因應。 

 圖 4-1 常見問題「電腦無法開機」，其中

「電腦主機燈沒亮，沒過電，沒任何聲4.1.1 6 大類電腦維修問題分析 



音」之故障狀況，根據統計「電源供應

器損壞，需更換電源供應器」之比例最

高(49％)，其次則為「外部電源鬆脫」11
％及「主機板損壞」9％，依比例來說應

優先更換電源供應器，但實務上而言，

會以較簡單或較不花時間之項目先做故

障排除，因此會先測試外部電源是否正

常，再更換電源供應器，其他各大類常

見問題部分解決方法亦有此狀況。由此

可知雖然此分析可協助技術人員決定優

先處理順序，但仍須依實務狀況而做調

整。 

 圖 4-1 常見問題「中毒或疑似中毒」中

故障狀況確認為[中毒]者有 81％的機率

可以清除，8%須重灌系統方能解決，因

此可推知，當技術人員於現場所看確認

該台電腦確實中毒時，表示中毒跡象明

顯，且有 81％的機率可以「清除惡意程

式」解決。 

 97-98 學年 6 大類問題分別發生的件數及

比例為「一般電腦軟硬體」3,130 件，55
％、「文書軟體」140 件，3％、「信件收

發/網路及網頁瀏覽」769 件，14％、「列

印/掃描問題」914 件，16％、「螢幕問題」

249 件，4％及「其他週邊」444 件，8％，

其中以「一般電腦軟硬體」55％為最多，

「文書軟體」為最少。 

附註： 

(1)百分比統計以小數點最後 1 位 4 捨 5 入

作為計算。 

(2)各項因子中如發生次數小於1則不列入

統計。 

4.1.2 TOP 10 常見問題、故障狀況、故障

原因分析 

TOP 10 常見問題、故障狀況、故障原

因不以 6 大類歸納分析，而是完整累計資

料庫中所有常見問題、故障狀況、故障原

因之件數作分析。 

圖 4-1 97-98 學年度[一般電腦軟硬體]常見問題、故障狀況、故障原因與解決方法 資料來源：本研究整理 



圖 4-2 為 97-98 學年度電腦維修 TOP 
10 之常見問題件數比較圖。 

 圖 4-2「鍵盤/滑鼠按鍵故障」從 97 學年

第 10 名(69 件)升至 98 學年之第 5 名(101
件)，其中資訊中心實習室兩學年總計

142 件，佔「鍵盤/滑鼠按鍵故障」總件

數 84％，其原因在於實習室主要供學生

使用，鍵盤/滑鼠使用率高，損壞機率亦

相對提高，此外「鍵盤/滑鼠按鍵故障」

亦為增加比例最多之常見問題(46％)。 

 圖 4-2 中 TOP 10 常見問題總計 3,181
件，第 1 名「電腦無法開機」1,089 件，

佔 TOP 10 常見問題之比例為 34％與第 2
名「中毒或疑似中毒」差距 714 筆，且

第 2 名件數只達第 1 名的 34％，而第 2、
3、4 名分別各佔 12％(375 件)、11％(348
件)及 10％(321 件)，2、3、4 名總和 33
％(1,044 件)仍不及第 1 名所佔之比例。 

 「中毒或疑似中毒」為減少比例最多之

TOP10 常見問題(-37％)。 

 

圖 4-2 97-98 TOP 10 常見問題件數比較圖 
資料來源：本研究整理 

圖 4-3 為 97-98 學年度電腦維修 TOP 
10 之故障狀況件數比較圖。 

 圖 4-1、4-2 及 4-3 交叉分析可得知常見問

題「電腦無法開機」於實際現場故障狀

況可略分成「電腦主機燈有亮，螢幕沒

畫面，沒任何聲音」、「電腦主機燈沒亮，

沒過電，沒任何聲音」與「電腦主機停

在開機畫面，但無法進系統」3 大類，總

計 890 件，佔「電腦無法開機」(1,089
件)82％，因此應針對此 3 種情況之解決

方法再詳加分析。 

 圖 4-3「系統運作不順或異常緩慢」的故

障狀況，對使用者而言造成的影響是即

時的，而從圖中看出其實 97、98 學年數

據變化不大(168 件、163 件)，但仔細分

析其原因，很多解決方法，如清除暫存

檔、移除不必要之啟動程式等，以技術

人員角度來看只是治標不治本，隨著科

技進步，作業系統及應用程式所消耗之

硬體資源越來越多，應再找尋妥善解決

方法，從根本面解決，如提升硬體效能、

容量、規格等，方能減少此類情況一再

發生。 

 減少比例最多之 TOP 10 故障狀況為「中

毒」(-39％)；增加比例最多之故障狀況

為「按某些按鍵沒反應或連續出字」(67
％)，分別對應到圖 4-2「中毒或疑似中

毒」減少比例最多與「鍵盤/滑鼠按鍵故

障」增加比例最多之 TOP 10 常見問題。 

附註： 

部分項目件數會大於圖 4-1 件數，如

「電腦主機燈有亮，螢幕沒畫面，沒任何

聲音」於圖 4-1「一般電腦軟硬體類」中

為 403 件，而於圖 4-3 完整累計總件數為

408 件，其中 5 件分布於其餘常見問題中，

因累計件數未達門檻，因此不會顯示於

TOP 5 常見問題中的 TOP 3 故障狀況。 

 
圖 4-3 97-98 TOP 10 故障狀況件數比較圖 

資料來源：本研究整理 

圖 4-4 為 97-98 學年度電腦維修 TOP 
10 之故障原因件數比較圖。 

 圖 4-4 中「惡意程式破壞」總計為 676
件，但圖 4-2 常見問題顯示「中毒或疑

似中毒」件數總計為 375 件，其中差異



為申請人未發現自己中毒或已遭惡意程

式破壞，而由維修人員實際處理後，方

確認已遭惡意程式破壞，而圖 4-3 顯示

故障狀況為「中毒」件數總計為 326 件

與圖 4-2 相差 49 件，其原因為申請人誤

判為中毒或疑似中毒，但經維修人員至

現場初步判定後已排除中毒之可能性，

圖 4-4 與圖 4-3 相較差了 350 件，其原

因在於案件是否真為惡意程式所破壞的

之狀況，維修人員第一時間並不易辨

識，亦因木馬、間諜程式等具善於隱藏

之特性並非如此容易偵測的出。 

 圖 4-2「中毒或疑似中毒」由 97 學年 230
件 (第 2 名)降至 98 學年 145 件(第 4 名)，
圖 4-4「惡意程式破壞」由 97 學年 444
件(第 1 名)降至 98 學年 232 件(第 1 名)，

於此初步認定，98 學年案件減少之原因

應為校內防毒軟體於 98 年 8 月更換

Symantec Endpoint Protection 11 
MR4MP2 版本，12 月則更新至 MR5 版

本，對惡意程式防禦率變高，防毒軟體

攔毒能力增加(防毒軟體攔毒件數 97 學

年 1,868,071 件，98 學年 2,957,304 件 資
料來源：淡江大學資訊中心防毒軟體管

理伺服站)使得遭惡意程式破壞件數減

少。 

 圖 4-4 中各學年最多之故障原因皆為「惡

意程式破壞」，分別為 97 學年 444 件佔

TOP 10 故障原因(總計 1,012 件) 44％與

98 學年 930 件佔 TOP 10 故障原因(總計

930 件)25％，97-98 學年總計 676 件，佔

TOP 10 故障原因(總計 1,942 件) 35％，另

由表 4-2 可推得，「惡意程式破壞」佔

97-98 學年總維修件數比率 20％(不含資

訊中心電腦實習室，計 3,387 件)。 

 圖 4-4 中，第 2、3、7、8、9 名的故障

原因分別為「記憶體金手指髒污」(209
件)、「Power 損壞」、「Outlook Express 
2GB 限制」(123 件)、「螢幕電源線/訊號

線鬆脫接觸不良」(116 件)及「記憶體鬆

脫/接觸不良」(116 件)，佔 TOP 10 故障

原因 39％，這幾點皆為較易預防或處理

之故障原因。 

 圖 4-4 中「OE 2G 限制」代表 Outlook 

Express 信件匣超過 2GB 而產生故障等

異常狀況，此為兩學年內成長比例最高

(142％)之 TOP10 故障原因，98 學年 36
件 (第 17 名)，至 98 學年 87 件(第 4 名)，
此問題只要持續使用 Outlook Express，
不論任何版本，當單一信件匣超過 2GB
時，皆會發生異常；Microsoft 於 Vista 之

後的作業系統已不再內建 Outlook 
Express，改以 Windows Live Mail 取代(需
另外下載)，但校內大多數教職員仍使用

XP 或 2000 系統，因此此狀況仍會持續

發生。 

 圖 4-2、圖 4-3 及圖 4-4 可看出不論是常

見問題、故障狀況或故障原因，以 6 大

類來分類，每張 TOP 10 比較圖「一般電

腦軟硬體」皆佔了 6 項，其餘「列印/掃
描問題」、「其他週邊」、「螢幕問題」、

「信件收發/網路及網頁瀏覽」則大多各

佔 1 項，由此可知學校電腦維修問題大

部分仍在「一般電腦軟硬體」類問題。 

 
圖 4-4 97-98 TOP 10 故障原因件數比較圖 

資料來源：本研究整理 

4.1.3 各類故障問題花費時間分析 

下列主要研究維修時，維修人員於那

類問題花費最多時間；花費時間意指申請

人申請報修時間至維修人員完成維修時

間，以每日 8 工時計，並扣除國定例假日

及非上班時間，原始資料總計 4,740 筆故障

維修案件，扣除 347 筆具有多重問題之案

件，剩餘 4,393 筆，下表 4-1 為累計件數

達樣本平均數(30 件)以上之常見問題，總

計 25 項，並由表 4-1 可知： 

 累計件數達 30 件以上之常見問題，平均



花費時間最多者為「防毒軟體異常/顯示

亂碼/病毒碼無法更新」，平均每件花費 
13.7 小時處理(35 件)，經分析其中故障原

因為「惡意程式破壞」者，佔了 14 件，

平均花費為 31.33 小時，將之與「中毒或

疑似中毒」平均每件花費 9.87 小時(277
件)一併檢視，可得知中毒相關問題仍是

需花費不少時間去解決的問題，尤其是會

破壞防毒軟體，造成防毒軟體異常的病

毒；根據趨勢科技網頁公告，目前每 1.5
秒就出現 1 隻新病毒的威脅[9]，因此單

靠防毒軟體攔截只能治標無法治本，想要

減少維修在偵測、判斷及清除惡意程式上

所花費之時間需從教育使用者做起，雖然

清除惡意程式有其風險性且一般人不易

精通，但資訊中心仍可開設病毒防禦、社

交工程等一連串資訊安全相關課程，從基

本防護觀念訓練。 

 研究一般電腦軟硬體類 TOP 5 常見問題

(圖 4-1)，其中「電腦跑起來很慢」、「電

腦會自動或不定時重複開關機」、「中毒或

疑似中毒」、「無法進入系統」皆大於表列

25 項之平均值 8.09 小時，也就是說，皆

需一個工作天以上方能完成維修，詳細分

析如下： 

 「電腦跑起來很慢」：12.48 小時，為一

般電腦軟硬體類 TOP 5 常見問題中花

費最多時間之問題，當故障電腦跑起來

很慢時，對電腦作檢測、殺毒、清除不

必要檔案、判斷狀況、找出根因等行為

時，處理速度會相對受到影響，因此平

均起來需花費較多時間。 

 「電腦會自動或不定時重複開關機」：

平均花費 11.33 小時，因其狀況部份為

“不定時”發生，往往處理完後需觀察一

段時間，方能確認是否會再度發生，因

此處理完成時間相對拉長。 

 「無法進入系統」：由圖 4-1 分析，其

故障原因及解決方法累計比率皆不

大，如比例最高的故障狀況「電腦主機

停在開機畫面但無法進系統」僅佔 37
％，而故障與原因解決方法前3名為「其

他介面卡鬆脫/重新拔插」10％、「主機

板損壞/需更換主機板」7％、「作業系統

損壞/需重灌系統」7％，所佔比例皆不

高，這表示「無法進入系統」的可能故

障原因分佈於各項原因中，不易找出較

有可能的解決方法，也因此平均處理時

間(8.84小時)亦相對高於表列25項之平

均值。 

 「電腦無法開機」：為累計件數最多者

(928 件)，但其平均時數為 7.57 小時，

意即技術人員平均約一個工作天即可

解決或找出使用者故障問題。 

表 4-1 97-98 學年度各類故障問題花費時間統計表 
資料來源：本研究整理 

常見問題 累計時數
累計

件數

平均

時數

防毒軟體異常/顯示亂碼/病毒碼無

法更新  
479.50 35 13.70

出現 XX 檔案遺失/損壞訊息  411.38 32 12.86
電腦跑起來很慢  2,184.77 175 12.48
電腦會自動或不定時重複開關機  1,461.62 129 11.33
電腦當機  1,167.40 110 10.61
列印易卡紙或產生皺摺  850.73 81 10.50
印表機/掃描機發出怪異聲響  467.02 46 10.15
中毒或疑似中毒 2,734.50 277 9.87
一直出現 XX 訊息/XX 視窗 454.57 49 9.28
Outlook Express/Microsoft Outlook/  
Webmail 內的信件突然消失  405.63 44 9.22

無法進入系統  1,591.58 180 8.84
OA/OD 無法使用/功能異常 272.4333 31 8.79
印表機列印髒污/模糊/很淡 870.93 101 8.62
印表機無法列印 2,353.20 288 8.17
網頁內容看不見連不到或一片空白 270.50 34 7.96
電腦有奇怪聲響 359.82 46 7.82
信件收發異常 542.20 71 7.64
電腦無法開機 7,025.37 928 7.57
耳機/喇叭/麥克風 故障  282.38 40 7.06
印表機卡入異物  422.65 75 5.64
無法上網  891.05 159 5.60
鍵盤/滑鼠按鍵故障  792.25 166 4.77
螢幕一片漆黑  543.78 134 4.06
鍵盤/滑鼠/觸控板失效/抓不到 359.15 96 3.74
抓不到某些硬體  156.10 53 2.95
總計 (25 項) 27,350.52 3,380 8.09

附註： 

樣本平均數公式：
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 ...211 ； 

1x 為常見問題 1 之累計件數；n 為 143 項問



題項目； 為 143 項常見問題累計件數

之總和，總計 4,393 筆常見問題；因此求得


n

i
ix

1

x為 30.7 件，故於研究中表列累計件數達

30 件以上之常見問題。 

4.2 各單位故障分析 

表 4-2為97、98學年度各單位申請維

修之件數及人員比例表，統計全校31個ㄧ

級單位，於97-98學年提出故障申請之狀

況，由表 4-2可得知 

平均報修件數最多之前5單位，依序為

「國際交流暨國際教育處」5.53人件、「研

究發展處」4.17人件、「會計室」3.7人件、

「軍訓室」3.38人件、「人事室」3.31人件，

除「軍訓室」外其餘皆為行政單位，其原

因分析如下： 

 「國際交流暨國際教育處」：為平均申請

人件最高單位，但問題大部分為「一般電

腦軟硬體」問題，且故障問題平均分散，

故難以得知經常申報之原因，如能與校內

設備系統做結合，確實整合每台設備內外

部配備及購入、升級日期，或許可由設備

相關資訊分析該單位設備是否因老舊而

需汰換。 

 「研究發展處」由於有多位自行約僱人

員，如盲生資源中心等，未列管於人事

室，故平均下來平均申請人件較高。 

 「會計室」因每學期開學期間需維修人員

協助學生報名業務運行，故非故障需求為

前5個單位中最高。「會計室」較多的問題

在於Outlook Express信件匣超過 2GB 
造成收發信件異常，此為Outlook Express
應用程式本身限制，資訊中心雖於95學年

開設過Outlook Express使用相關課程，但

因年代久遠，多數教職員已忘記處理方

式，故應再開設相關課程以減少此問題。 

 「軍訓室」與「人事室」故障維修申請之

故障原因最多者皆為「惡意程式破壞」，

分別為23筆(38％)及14筆(37％)。 

 平均報修件數最少之前5單位皆為教學單

位，依序為「工學院」0.39人件、「文學

院」0.39人件、「體育室」0.65人件、「管

理學院」0.75人件、「理學院」0.82人件，

原因應為 

 某些系所老師本身有相關專業知識，可

自行處理。 

 有些院所有具有維修能力之職員(如文

學院、理學院)可協助做基本故障排除。 

 老師們人面較廣可直接找認識的學生

或廠商處理。 

 大多數老師待在學校使用電腦之時間

並無一般行政人員來的久，使用率較

低，因此相對故障較少。 

因此建議學校於各一級單位推舉資訊

化種子人員，以資訊安全防護訓練為主，

電腦維修為輔，由資訊中心定期訓練培養

並參與維修實務(如每月半天於教學支援

組實作練習)，當其二級單位有問題時可優

先找種子人員協助處理。 

 如不以各單位人數來看，「維修」、「非維

修」及「其他」申請件數最多者皆為「外

國語文學院」，該單位雖為教學單位，但

老師大多非資訊相關背景，且多為外籍老

師，人不生地不熟無法找到相關援助，而

該院所亦無具有維修能力之職員可協

助，故申請件數為最高。 

另外「外國語文學院」非維修申請中

以「重灌系統」及「安裝應用程式」為多

數(83件)，其原因在於新聘外籍老師拿到新

電腦時，作業系統與應用程式往往不是熟

悉的語系，因此需申請安裝多國語系版本

之系統或應用程式。 

附註： 

(1)「平均人件」為單位申請維修件數除以

單位人數。 

(2)「各單位人數」為每學年開學時人事室

所提供之各單位正式教職員人數，各單

位自行約聘人員不列入統計範圍。 

(3)「社區發展學院」、「創業發展學院」、「全

球化研究與發展學院」、「蘭陽校園」皆

位於蘭陽校園，自有資訊人員處理電腦

維修相關事務，不透過校內資訊中心電

腦維修申請系統報修，故不列入計數。 



(4)「董事會」有專人負責維修不經校內申

請系統報修，故不列入計數。 

(5)「校長室」實際編制只有4位(校長及3位
副校長)，其餘行政人員皆歸屬「秘書

室」，為符合實際狀況故將「校長室」與

「秘書室」合併計算。 

(6)資訊中心實習室設備全校教職員生皆可

使用，故人數改以電腦及周邊設備(台數)
計算，且資訊中心實習室與資訊中心電

腦教室合併統計。 

(7)「非維修」表示申請人直接要求處理非

維修項目，如安裝軟、硬體、電腦重灌、

清潔灰塵等；「其他」表示至現場時狀況

已解除或申請人自行處理等。 

4.3 發現 

 97-98學年度主要常見問題，30項(6大類

各取TOP 5)之中有26項(87％)相同，故障

狀況55項(以97學年為主，故障狀況發生

次數小於1則不列入統計)有46項(84％)相
同。 

 TOP 10常見問題第1名為「電腦無法開

機」(1,089件) (圖4-2)，佔TOP 10常見問

題34％(總件數3,181件)，其中故障狀況前

3項分別為「電腦主機燈有亮，螢幕沒畫

面，沒任何聲音」(403件、37％)、「電腦

主機燈沒亮，沒過電，沒任何聲音」(295
件、27％)「電腦主機停在開機畫面但無

法進系統」(192件、18％)，(圖4-1)此3項
累計佔82％。 

 TOP 10故障原因中第2名為「記憶體金手

指髒污」 209件、第3名「Power 損壞」

187件、第7名「Outlook Express 2GB 限
制」123件、第8名「螢幕電源線/訊號線

鬆脫接觸不良」116件、第9名「記憶體鬆

脫/接觸不良」116件(圖4-4)，分別總計佔

TOP 10故障原因39％ (1,942件)。 

表 4-2 97、98學年度各單位申請維修之件數及人員比例表   資料來源：本研究整理 

維修 非維修 其他 總計
單位

人數

平均

人件
維修 非維修 其他 總計

單位

人數

平均

人件
維修 非維修 其他 總計

單位

人數

平均

人件

人事室 63 22 1 86 26 3.31 26 5 0 31 13 2.38 37 17 1 55 13 4.23

工學院 209 58 23 290 744 0.39 97 29 8 134 373 0.36 112 29 15 156 371 0.42

文學院 91 35 9 135 347 0.39 48 14 4 66 182 0.36 43 21 5 69 165 0.42

文錙藝術中心 32 11 3 46 18 2.56 23 8 3 34 9 3.78 9 3 0 12 9 1.33

外國語文學院 379 135 41 555 590 0.94 204 65 16 285 292 0.98 175 70 25 270 298 0.91

成人教育部 51 28 1 80 33 2.42 17 10 0 27 17 1.59 34 18 1 53 16 3.31

研究發展處 80 13 3 96 23 4.17 36 5 2 43 11 3.91 44 8 1 53 12 4.42

軍訓室 93 30 12 135 40 3.38 49 10 4 63 21 3.00 44 20 8 72 19 3.79

校友服務暨資源發展處 9 1 1 11 12 0.92 0 1 0 1 6 0.17 9 0 1 10 6 1.67

校長室(含秘書室) 76 18 5 99 46 2.15 41 10 3 54 23 2.35 35 8 2 45 23 1.96

商學院 273 115 30 418 425 0.98 169 53 17 239 216 1.11 104 62 13 179 209 0.86

國際交流暨國際教育處 63 21 10 94 17 5.53 22 6 1 29 8 3.63 41 15 9 65 9 7.22

國際研究學院 188 37 11 236 184 1.28 107 21 8 136 94 1.45 81 16 3 100 90 1.11

教育學院 194 76 19 289 225 1.28 89 33 5 127 118 1.08 105 43 14 162 107 1.51

教務處 200 67 11 278 97 2.87 110 20 3 133 49 2.71 90 47 8 145 48 3.02

淡江時報委員會 20 2 4 26 12 2.17 5 1 1 7 6 1.17 15 1 3 19 6 3.17

理學院 153 42 12 207 251 0.82 78 21 7 106 126 0.84 75 21 5 101 125 0.81

會計室 65 39 7 111 30 3.70 28 16 2 46 15 3.07 37 23 5 65 15 4.33

管理學院 258 134 30 422 559 0.75 159 62 17 238 288 0.83 99 72 13 184 271 0.68

學生事務處 185 40 18 243 164 1.48 66 7 8 81 80 1.01 119 33 10 162 84 1.93

學習與教學中心 89 19 10 118 65 1.82 47 9 5 61 32 1.91 42 10 5 57 33 1.73

總務處 213 74 22 309 295 1.05 104 32 9 145 147 0.99 109 42 13 164 148 1.11

覺生紀念圖書館 174 41 16 231 91 2.54 72 18 11 101 45 2.24 102 23 5 130 46 2.83

體育室 74 22 6 102 157 0.65 39 6 3 48 79 0.61 35 16 3 54 78 0.69

資訊中心 (不含實習室) 155 95 6 256 136 1.88 78 49 3 130 68 1.91 77 46 3 126 68 1.85

總計 (不含資訊中心實習室) 3387 1175 311 4873 4587 1.06 1714 511 140 2365 2318 1.02 1673 664 171 2508 2269 1.11

資訊中心(僅實習室) 1352 296 91 1739 2108 0.82 668 154 33 855 1054 0.81 684 142 58 884 1054 0.84

總計 (含資訊中心實習室) 4739 1471 402 6612 6695 0.99 2382 665 173 3220 3372 0.95 2357 806 229 3392 3323 1.02

董事會 0 0 0 0 3 0 0 0 0 0 1 0 0 0 0 0 2

社區發展學院 0 0 0 0 68 0 0 0 0 0 39 0 0 0 0 0 29 0

創業發展學院  0 0 0 0 47 0 0 0 0 0 24 0 0 0 0 0 23 0

全球化研究與發展學院 1 0 0 1 42 0.02 1 0 0 1 25 0.04 0 0 0 0 17 0

蘭陽校園 0 1 0 1 50 0.02 0 1 0 1 22 0.05 0 0 0 0 28 0

單位

97學年 98學年總計

0

 Outlook Express信件匣超過2GB將造成

信件無法收發、信件遺失或無法開啟

Outlook Express等異常狀況，此故障原因

自97學年第17名(36件)，躍升至98學年第

4名(87件)，為兩學年內成長比例最高(142
％)之TOP10故障原因 (圖 4-4)。 

 「惡意程式破壞」為兩學年最多故障申請

原因(圖 4-4)，佔 TOP 10 故障原因 35％。 

 累計件數達30件以上之常見問題(表 



4-1)，平均花費時間最多者為「防毒軟體

異常/顯示亂碼/病毒碼無法更新」，平均

每件花費13.7小時處理(35件)，詳細分析

其中故障原因為「惡意程式破壞」者有14
件，平均花費為31.33小時，將之與「中

毒或疑似中毒」平均每件花費9.87小時

(277件)一併檢視，可得知中毒相關問題

仍是需花費不少時間去解決的問題，尤其

是會破壞防毒軟體，造成防毒軟體異常之

病毒。 

 表4-2，平均報修人件最多之前5單位，依

序為「國際交流暨國際教育處」5.53人
件、「研究發展處」4.17人件、「會計室」

3.7人件、「軍訓室」3.38人件、「人事室」

3.31人件，除「軍訓室」外其餘皆為行政

單位；平均報修件數最少之前 5 單位皆

為教學單位，依序為「工學院」0.39人件、

「文學院」0.39人件、「體育室」0.65 人
件、「管理學院」0.75人件、「理學院」0.82
人件，行政單位整體平均報修為1.94人件

(不含資訊中心實習室)大於教學單位 
0.81人件，由此可得知行政單位對資訊中

心電腦維修服務的依賴度大於教學單位。 
 「國際交流暨國際教育處」雖為平均申請

件數最高單位，但問題大部分為「一般電

腦軟硬體」問題，且故障問題平均分散，

故難以得知經常申報原因。 

 「軍訓室」與「人事室」故障維修申請之

故障原因最多者皆為「惡意程式破壞」，

分別為23筆(38％)及14筆(37％)，經查案

例發現「軍訓室」23筆中，有8筆感染原

因不明，11筆傳染途徑為隨身碟，2筆廣

告信造成，1筆透過網頁遭到感染，1筆下

載檔案造成；「人事室」14筆當中，有6
筆感染原因不明，7筆傳染途徑為隨身

碟，1筆透過網頁遭到感染。 

 如不以各單位人數來看，「維修」、「非維

修」及「其他」，申請件數最多者皆為「外

國語文學院」(表 4-1)。 

5. 結論與建議 

5.1 結論 

本研究主要欲藉由新建一套系統，透過

該系統管理本校電腦維修知識，並統計分

析電腦維修歷史案例，找出潛在威脅，提

出改善方案，以防止未來再度發生之可能

性，其主要研究成果如下： 

 本論文於研究中建置一套電腦維修知識

管理系統，將案例分類，以常見問題、故

障狀況、故障原因及解決方法的“發生次

數”取代技術人員之“經驗判斷”，使得工

讀生及新進技術人員在維修時更易掌握

問題方向，加速解決問題之可能性，此系

統除可供本校資訊中心作維修人員教育

訓練、知識累積與共享外，甚至可供一般

教職員生參考，自行排除故障之用。 

 以案例分析結果，追蹤潛在威脅，根因分

析，針對學校狀況提出管理面與技術面改

善建議方案，分列如下： 

 管理面 

(1)「惡意程式破壞」為 97-98 學年最多故

障申請之原因(計 676 件，佔 TOP 10
故障原因 35％)，「中毒或疑似中毒」

亦為累計處理時間第 2多(2,734.5小時)
的常見問題，組織應開設病毒防禦、

社交工程等資訊安全相關課程，從基

本認知開始訓練。 

(2)Outlook Express 信件匣超過 2GB，將

造成信件無法收發、信件遺失或無法開

啟 Outlook Express 等異常狀況，此故

障原因為 Outlook Express 應用程式本

身限制，且發生次數自 97 學年第 17
名(36 件)躍升至 98 學年第 4 名(87
件)，呈現迅速增長趨勢，解決方法為

使用者平時應將信件分至不同信件匣

(如依年代或寄件者分類)，並定期壓縮

所有信件匣；組織應宣導或再開設相關

課程，教育使用者，以減少問題一再發

生。 

(3)「軍訓室」與「人事室」故障維修申

請之故障原因最多者皆為「惡意程式

破壞」（軍訓室 38％、人事室 37％），

經分析多數為隨身碟病毒造成（軍訓

室 48％、人事室 50％），因該單位電

腦存有大量教職員生資料，故此 2 單



位應要有妥善資安防護政策，如加強

隨身碟使用管理，限制特定隨身碟方

能插入重要資料電腦、隨身碟使用前

先掃毒、顯示隱藏檔及系統檔、勿直

接開啟隨身碟，需使用檔案總管模式

開啟並加強資訊安全教育訓練(ex. 病
毒防禦、社交工程演練)等，以防止因

惡意程式造成之個資外洩。 

 技術面 

(1)經由研究結果發現 97、98 學年度主要

常見問題 87％相同，故障狀況 84％相

同，管理者可針對常見問題及故障狀

況所佔比例較高部分列為關注標的，

做為新進維修人員訓練課程或列為甄

選人員之基礎測驗考題。 

(2)TOP 10 常見問題第 1 名為「電腦無法

開機」其故障狀況前 3 項分別為「電

腦主機燈有亮，螢幕沒畫面，沒任何

聲音」、「電腦主機燈沒亮，沒過電，

沒任何聲音」、「電腦主機停在開機畫

面，但無法進系統」，此 3 項累計佔 82
％，故應針對此 3 項常見故障狀況製

作讓一般使用者也能瞭解之 FAQ、維

修人員 SOP 處理流程或處理手冊，並

加強訓練維修人員針對此問題之判斷

處理速度。 

(3)TOP 10 故障原因中第 2 名「記憶體金

手指髒污」、第 3 名「Power 損壞」、

第 7 名「Outlook Express 2GB 限制」、

第 8 名「螢幕電源線/訊號線鬆脫接觸

不良」、第 9 名「記憶體鬆脫/接觸不

良」，此 5 項故障之預防或排除方法較

為容易，組織可對此開設電腦維修教

育訓練課程，讓使用者能自行處理相

關問題，以減少故障申請維修件數。 

5.2 建議 

(1)在研究時間與資源有限的狀況下，電腦

維修知識管理系統未能完全整合所有校

內電腦設備相關資訊，如單位擁有資訊

設備台數、購買日期、硬體規格、升級

元件、廠牌等，未來若能整合，將可使

分析結果更加多元。 

(2)電腦維修知識管理系統目前僅分析 
97、98學年資料，未來應持續將早期未

電子化及資料定義格式不同之維修資料

一併匯整分析，方有更多數據可供比較

驗證。 

(3)未來可重新檢視案例內容，刪除內容中

相關個資並加註詳細解決方案於較難案

例，如此一來即可開放供校內教職員生

或一般民眾參考。 
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