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摘要 

 

隨著科技的發達與行動裝置的日漸普

及，可方便及簡單的透過數位化行動裝置

快速存取所需資料。因 PIN-based 身分驗證

法有易被破解及窺視等缺點，近年來不少

學者提出結合生物特徵中之擊鍵時間特徵

來加強 PIN-based 驗證安全性之方法。但由

於數位行動裝置輸入設備不一致性的問

題，這些結合擊鍵時間特徵的安全性驗證

法應用在數位行動裝置上之並無法達到如

其應用在標準鍵盤上之高準確性。為了提

昇數位行動裝置身分驗證之準確性與安全

性，本研究採用圖形通行碼結合擊鍵時間

特徵的方法來進行身分驗證並探討新增觸

控式行動裝置專屬的壓力特徵是否能更進

一步改善驗證成效。本研究實驗結果顯

示：(1)圖形通行碼結合擊鍵時間特徵，相

等錯誤率為 7.9%，其準確性較相關文獻中

以 PIN-based 驗證結合擊鍵時間特徵佳；(2)

圖形通行碼結合擊鍵時間特徵與壓力特

徵，可進一步將相等錯誤率降為 3.8%。換

言之，本研究所採用的圖形通行碼不僅可

以提升通行碼空間(password space)，在結

合擊鍵時間特徵與壓力特徵後，本研究所

提出之驗證方法的準確性亦優於過去結合

擊鍵時間特徵的 PIN-based 驗證方法。 

關鍵詞：身分驗證、生物特徵、擊鍵特徵、

圖形通行碼。 

 

1. 前言 

 

使用者身分認證(identity authentication)機

制在電子商務及網路安全上扮演著極為重

要的角色，不論是網路銀行、電子郵件、

系統登入或報稅系統等，都必頇先確認使

用者身分，判斷是否可存取其系統上的資

源。身分認證可分為下列三種[9, 32]： 

 以知識為基礎的驗證：使用合法使用

者自行定義之通行碼(password)進行

驗證。此類包含傳統個人電腦上由

QWERTY 鍵盤上的數字、符號及字母

所 組 成 之 文 字 通 行 碼 (text-based 

password/alphanumeric password) 驗

證、利用點擊圖片順序之圖形通行碼

(graphical-based password)驗證以及行

動 裝 置 僅 以 數 字 所 組 成 的
PIN-based(Personal Identification 

Number)驗證。 

 以物件為基礎的驗證：使用者需利用

一把實體鑰匙打開門鎖一般，如使用

者所使用的加密晶片卡。 

 以生物特徵為基礎的驗證：使用個人

的特徵為身分辨識的依據。生物特徵

驗證定義為“運用生理或行為特徵辨

識是否為正確使用者”[21]，利用與生

俱來、隨身攜帶且不易複製的個人化

特徵等特性達到身分驗證。分為生理

特徵與行為特徵兩類，生理特徵包

含：指紋、臉型、虹膜、視網膜等；

行為特徵包含：簽名、筆跡、說話語

調、擊鍵特徵等。 

 

隨著網路資訊科技技術迅速發展，除了原

本傳統的行動裝置外，新一代觸控式手機

(touch phone)與個人數位助理等行動裝置

的出現，可以廣泛應用這些裝置將大量的

資料訊息以數位化的方式在網路上傳送，

相對衍生出如何驗證使用者身分的安全性

問題。行動裝置驗證機制僅以 4 至 8 位數

字之 PIN-based 為主要方法，但其通行碼

空間(password space)過小，使得 PIN 成為
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弱通行碼(weak password)。攻擊者經由暴力

攻 擊 (brute force attack) 或 肩 窺 攻 擊

(shoulder surfing attack)[6]等手段輕易的取

得使用者之 PIN，導致 PIN-based 驗證之安

全性隨之瓦解。因此，許多研究將標準

QWERTY 鍵盤之擊鍵時間特徵(keystroke 

time feature)[1, 11, 16, 30]應用於具有

keypad 之行動裝置上[5, 8, 9, 10, 22]，擊鍵

特徵驗證過程中，除驗證 PIN 的正確性

外，並藉由驗證個人輸入過程中之打字型

態 的 獨 特 性 ， 如 按 鍵 間 隔 時 間

(inter-keystroke times) 及按鍵持續時間

(duration-keystroke times) 等擊鍵時間特

徵，確認使用者身分。由於擊鍵特徵擁有

成本低、不需要額外設備、可與通行碼結

合使用的種種特性，因此被廣泛地用在通

行碼強度的強化。如此一來，使用者身分

驗證機制包含了知識為基礎的驗證與生物

特徵為基礎的驗證，強化通行碼驗證之安

全性。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

但現今行動裝置之 PIN-based 結合擊

鍵特徵身分驗證除了 PIN 本身為弱通行碼

的缺失外，仍存在下列問題：第一，行動

輸入設備不一致(鍵盤大小或按鍵排列方

式)；第二：部分行動電話與 PDA 等觸控

式行動裝置無實體鍵盤可供使用者輸入，

僅利用觸控螢幕(touch panel)上之虛擬鍵

盤，如圖一所示。使得使用者於不同行動

裝置輸入的擊鍵時間特徵有所差異，進而

導致身分驗證能力之安全性及準確性降

低。為改善 PIN-based 結合擊鍵時間特徵驗

證後的缺失，本研究中使用者選擇圖形並

記憶點擊圖形上之順序作為圖形通行碼，

以圖形通行碼取代 PIN-based，提供較大之

通行碼空間；結合擊鍵特徵後，不受鍵盤

大小或按鍵排列方式不同之設備影響其準

確性。 

本研究分析(1)圖形通行碼結合生物特

徵之擊鍵時間特徵辨識效果及(2)除時間特

徵外，新增一項觸控裝置專有之壓力特徵

(pressure feature)後驗證效果是否更加精

確；最後，實作圖形通行碼結合擊鍵特徵

之身分驗證於 Android 平台之觸控式手

機。實驗結果說明圖形通行碼結合擊鍵時

間特徵較 PIN-based 結合擊鍵時間特徵[5, 

8, 9, 10, 21]之準確性高；在新增壓力這項

特徵後，其辨識效果更佳。  

 

2. 相關研究 

 

為改善文字通行碼及 PIN-based 身分驗證

之缺失，本研究結合圖形通行碼與擊鍵特

徵，分別於 2.1 節與 2.2 節對圖形通行碼與

擊鍵特徵相關研究進行探討。 

 

2.1 圖形通行碼 

 

文字式通行碼身分認證是最普遍被採用的

使用者身分認證方法。以安全性而言，文

字通行碼長度大於 8 字元為佳。但受制於

人類長期記憶(long-term memory)，過長的

文字通行碼對使用者而言有著沈重的記憶

負擔，導致使用者忘記或搞混文字通行碼

[35]。因此，人類為避免忘記文字通行碼通

常採取下列幾種方式；第一，寫下文字通

行碼；第二，於多個系統中使用相同文字

通行碼；第三，使用容易記憶的文字通行

碼組合(如：生日等)。如此一來；上述舉動

讓文字通行碼變成弱通行碼，使得通行碼

易受字典攻擊、暴力攻擊與肩窺攻擊等威

脅。 

為解決文字通行碼之缺失，圖形通行

碼首先由 Blonder [3]提出。圖形通行碼依

記憶特性之不同可分為兩類：認知

(recognition)與回憶 (recall)。認知型包含

Brostoff 與 Sasse [4]之 Passface 系統、

Dhamija 與 Perring [12]之 Déjà Vu 系統，這

 
圖一、使用者透過觸控式行動裝置進行資料輸入

之示意圖 

 



些系統皆利用挑選多個圖像區域之順序作

為身分驗證的依據。但由於上述方式會遭

受到肩窺攻擊，Sobrado 與 Birget [33]提出

Convex-hull Click 、 Movable Frame 和

Intersection 三套方式解決。Wiedenback 等

人[35]以像素為基礎，使用者點擊圖像中任

何點以訂定圖形通行碼，而任何點周圍有

一定的寬容值；驗證時，使用者需在寬容

值內點擊其圖形通行碼順序，此法其通行

碼空間遠比文字通行碼大許多。回憶型圖

形通行碼則以 Jermyn等人[26]的DAS系統

代表，其通行碼為使用者於二維網格畫出

簡單的圖形，以判斷圖形與註冊時是否符

合作為身分驗證的依據，而 Syukri 等人[34]

認為簽名的優點在於使用者不需記憶本身

的簽名且簽名很難被仿造，以簽名取代

Jermyn 等人[26]的簡易圖形繪畫，但缺點

在於以滑鼠簽名對大部分人而言相當困

難，以手寫的方式則需另外的裝置才可達

成，此舉對使用者而言較不方便。 

由於行動裝置應用越來越廣泛，但受

制於螢幕小且部分觸控式行動裝置僅能用

手指繪畫或點擊。造成 Syukri 等人[34]、

Wiedenback 等人[35]及 Sobrado 與 Birget 

[33]的方式並不適用於行動裝置。Jansen 等

人[23, 25]提出應用於行動裝置的認知型圖

形通行碼，使用者從 30 個約等於大拇指大

小的圖像中挑選不重複的數個圖像，挑選

圖像之順序即為註冊之圖形通行碼，驗證

依據為判斷使用者點擊圖像之順序與註冊

時是否相同；爾後，Jansen [24]提出改良方

法，將一張具有意義的圖像(如：海洋、貓

等)切割成 30 張約等於大拇指大小的區域

圖，且允許使用者重複挑選某區域圖。如

此一來，若挑選 3 個區域圖為通行碼，將

Jansen 等人方法之通行碼空間由 30  29 

 28 擴大為 30
3；但[23, 25]仍無法有效抵

擋肩窺攻擊。 

由上述文獻中可得知圖形通行碼具有

下列優點。第一，相較於人類對文字記憶

的方式，人類對於圖像的記憶會先理解圖

像，了解圖像所要表達之意義，根據圖形

的含意進行記憶並記憶點擊順序；換句話

說，人類的長期記憶並不會記憶整張圖

像，而是記憶自己本身對圖像的解釋[28]，

故具體或真實的圖像比混亂或抽象的圖像

容易記憶。再者，[28, 29, 35]研究發現，證

明圖像比文字或句子較容易記憶。第二，

圖形通行碼之通行碼空間較 PIN 大，可抵

擋暴力攻擊；以 Jansen 等人[24]的圖形通

行碼為例，從 30 個區域圖中點擊 6 個區域

之圖形通行碼，可提供通行碼空間為 30
6；

8 位數字 PIN 則提供通行碼空間為 10
8。因

此 Jansen 等人[24]之圖形通行碼可提供通

行碼空間為 8 位數字 PIN 文字通行碼之

30
6
/10

8
=2.7 倍。 

 

2.2 擊鍵特徵 

 

文字通行碼驗證廣泛的運用於身分認

證上，一旦文字通行碼遭竊取，則系統安

全性將隨之瓦解。Gaines 等人[14]提出動態

擊鍵特徵驗證 (Keystroke Dynamics-based 

Authentication; KDA)以加強身分驗證之安

全性。KDA 不僅驗證使用者文字通行碼是

否正確，額外利用每個人打字型態的獨特

性以及使用者輸入其資料的一致性皆不盡

相同之特性，擷取使用者於 QWERTY 鍵

盤上輸入資料之時間特徵，並將這些特徵

經量化計算後判斷是否為正確使用者，使

得傳統文字通行碼驗證多一層安全機制。 

 

 

 

 

 

 

 

 

 

 

 

KDA 可分為三個階段，註冊、建構分

類器及驗證，其流程如圖二所示。首先，

在註冊階段中，使用者進行註冊，並擷取

文字通行碼或 PIN 之擊鍵特徵樣本，所有

使用者特徵將於此階段取得。[1, 3, 7, 11, 

15, 16, 17, 22, 27, 30, 32]等文字通行碼的

文獻中，使用者特徵樣本由按鍵持續時

間、按鍵間隔時間等擊鍵時間特徵所構

註冊階段

新使用者
註冊通行碼

並擷取擊鍵特徵樣本

建立分類器階段

分類器

使用者

驗證階段

擊鍵特
徵驗證

合法
使用者

非法
使用者

通行碼
驗證

YES YES

NO

NO

圖二、動態擊鍵特徵驗證流程圖 



成；其中，Araújo [1]研究指出，擊鍵時間

特徵的結合效果比單一種擊鍵時間較好，

且建議訓練樣本以不超過 10 筆為佳，一旦

超過 10 筆將會另使用者感到厭煩。Hwang

等人[22]以人工節奏的方式改善擊鍵特徵

資料品質，其方法利用節拍器提醒使用

者，使用者透過提示增加斷音、連音或暫

停等，提高個人輸入文字通行碼時的獨特

性及一致性，進而提升辨識能力。但其缺

點在於使用者需記憶這些暫停的時間、位

置及長度，如此一來便雖成功提升驗證安

全性但卻造成使用者額外負擔。Chang 等

人[7]認為頇以人類與生俱來打字型態差異

所產生的特徵進行辨識而非刻意使用人工

節奏，其方式為利用滑鼠點擊個人的音樂

節奏之時間特徵，如愛的鼓勵，以改善資

料品質，如此一來；除了不會造成使用者

額外負擔且較能符合生物特徵之定義。 

在建構分類器階段中，分類器由所收

集的特徵樣本建構，用以分辨是否為合法

使用者。Shih [32]與 Killourhy [27]指出，

建構 KDA 分類器的方法有很多，包含統計

(statistics)[1, 2, 5, 15, 16, 18, 29, 32]、模糊邏

輯(fuzzy logic)[11, 16, 19]、K 位最近鄰居法

(K Nearest Neighbor; KNN)[20, 31]與類神

經(neural network)[7, 8, 9, 10, 16, 17]等方

式。其中，Haider 等人[16]利用統計、模糊

邏輯與類神經等方法建構分類器應用於文

字通行碼驗證上，並進一步分析建構方法

的各種組合驗證效果。類神經網路之分類

器需要利用非法使用者訓練樣本訓練網

路，此舉較不符合實際應用；雖然 KNN 分

類器不需利用非法使用者訓練樣本，但其

缺點在於驗證階段頇將使用者特徵需與其

他所有使用者特徵進行比較，使用者數量

增加會讓系統運算時間變長，導致使用者

需花費較多時間等待驗證完成。相較之

下，統計分類器具有下列優點：首先，此

方法較不需高運算量的計算，且辨識使用

者身分之時間較短；其次，此方法不需非

法入侵者資料當訓練樣本，亦不需與其他

使用者特徵比較；最後，此方法之驗證效

果多數比類神經或模糊理論較佳。 

隨著行動裝置的普及，許多研究[5, 8, 

9, 10, 21]將 KDA 的觀念延伸至 PIN-based

驗證於具有 keypad 之行動設備上，改善其

驗證之安全性。Hwang [21]將其改善資料

品質的方式延伸至行動裝置上，以提升

PIN-based 驗證之安全性，但此研究[21]與

其應用於QWERTY標準鍵盤之研究[22]有

相同的缺點，其方式仍然會造成使用者額

外的負擔。Clarke [8, 9, 10]與 Campisi [5]

則著墨於分類器建構；其中，Clarke [8, 9, 10]

利用多種類神經方式於行動裝置上建構分

類器，但此缺點與傳統之類神經網路分類

器一樣需要利用非法樣本訓練網路且不適

用於低運算功能之行動設備，不符合實際

應用。Campisi [5]則利用多種統計方式正規

化分類器，有助於多分類器整合，但其實

驗是利用文字訊息為輸入字串，但由於行

動裝置的輸入設備並不一致，若使用不同

行動裝置進行實驗，其結果將會有所差異。 

由於具觸控螢幕之行動裝置的出現，

Saevanee 等人[31]以筆記型電腦之觸控板

(touch pad)模擬行動裝置之觸控螢幕，並以

KNN 為分類器。而其缺點在於僅用 10 名

使用者進行實驗，受測者過少且註冊時要

求使用者多達 20 次的輸入當為訓練樣本。

Saevanee 等人[31]及 Chang 等人[7]分別利

用筆記型電腦之觸控板及滑鼠模擬手指在

觸控螢幕上點擊，但並不足以反應至行動

裝置上之成效。 

在驗證階段中，系統先判斷使用者之

通行碼是否正確，倘若與註冊時不同，系

統先行拒絕登入；如與註冊時相同則透過

已建構的分類器對特徵值分析，若特徵值

分析結果符合所設定之門檻值則允許登

入，反之；系統予以拒絕登入。 

 

 

 

 

 

 

 

 

 

 

 

 

FAR FRR

ZeroFRR
ZeroFAR

EER

0 max

er
ro

r

圖三、五種評估準則關係圖 



評估 KDA 系統的優劣，可由正確率

及錯誤率進行分析，圖三為評估準則關係

圖，常用的評估方式說明如下： 

 錯 誤 拒 絕 率 (False Rejection Rate; 

FRR)，用以表示使用者登入系統卻被

拒絕的比例，意即將合法使用者誤認

為入侵者，此種錯誤在統計稱之為型

Ⅰ錯誤(Type Ⅰ Error)。  

 錯誤接受率 (False Acceptance Rate; 

FAR)，用以表示入侵者登入攻擊卻被

系統接受，意即將入侵者誤認為合法

使用者，此種錯誤在統計稱之為型Ⅱ

錯誤(Type Ⅱ Error)。  

 相等錯誤率(Equal Error Rate; EER)：

錯誤拒絕率與錯誤接受率相等時的情

況，可用來評估系統優劣。  

 ZeroFRR(Zero False Rejection Rate)：

當錯誤拒絕率為零時，此時錯誤接受

率定義為 ZeroFRR，用以評估合法使

用者可以完全登入情況，被非法使用

者入侵的機率。 

 ZeroFAR(Zero False Acceptance Rate) 

當錯誤接受率為零時，此時錯誤拒絕

率定義為 ZeroFAR，用以評估可完全

排除非法使用者入侵的情況下，合法

使用者登入的成功率多寡。 

以上這些評估準則在越接近零表示系

統成效越佳，其中錯誤拒絕率與錯誤接受

率存在著負相關關係，當錯誤拒絕率降低

時，錯誤接受率相對提升，意即提升系統

安全性時，則合法使用者登入會較為困

難；反之，若欲使合法使用者登入較為容

易，則安全性將會變低。其中，錯誤拒絕

率或錯誤接受率分別僅針對合法使用者或

非法入侵者進行評估，而相等錯誤率則可

用以評估系統包含使用者與入侵者所有錯

誤，本研究使用相等錯誤率為系統評估準

則，用以評估系統整體驗證之能力。 

 

3. 方法 

 

本研究將圖形通行碼結合擊鍵特徵並使用

統計分類器運用於觸控式行動裝置上進行

使用者身分驗證，用以改善 PIN-based 驗證

之安全性以及防止圖形通行碼遭肩窺攻

擊。另外，經由觀察使用者透過點擊螢幕

輸入資料的情況發現，使用者點擊觸控式

手持行動裝置螢幕的力道大小不盡相同，

系統所接收到使用者按觸螢幕壓力便會有

所差異。因此，本研究假設若能加入使用

者按觸行動裝置螢幕之壓力特徵以提升資

料品質，進而提升 KDA 辨識使用者的能

力，故本研究進一步分析除擷取時間特徵

值之外，新增按觸行動裝置螢幕壓力特徵

後，其辨識準確性是否提升。 

本節中以 KDA 流程介紹本研究之研

究方法，其中 3.1 節詳細說明特徵值收集過

程之註冊階段；3.2 節介紹利用統計方法之

建構分類器階段；3.3 節敘述判斷使用者身

分的過程之階段驗證。 

 

3.1 註冊階段 

 
本研究之圖形通行碼以 Jansen等人[24]

為基礎進行改良，使用者先行挑選喜愛之

325 × 432 pixel 大小圖像，系統將此圖像切

割成 30 個大拇指般之 65 × 72 pixel 大小區

域圖，使用者透過點擊觸控式行動裝置螢

幕挑選可重複之 3 至 6 個區域圖，此挑選

順序即為其註冊之圖形通行碼， 

圖四為模擬器執行時之使用者介面。

其中，上方提示使用者仍需輸入幾次圖形

通行碼，下方功能鍵中，使用者分別可用

以重新圖形通行碼及確認送出圖形通行

碼。本研究之圖形通行碼所用之圖像並無

邊界，為讓使用者察覺是否有點擊到該圖

像，本研究以震動的方式提醒使用者，若

點擊到圖片則震動 100 毫秒。 

 

 

 

 

 

 

 

 

 

 

 

 
 

圖四、於模擬器呈現使用者輸入圖形通行碼介面 

 



當使用者點擊螢幕的同時，系統記錄

其點擊位置、時間特徵與壓力特徵。使用

者手指按下(Press)到離開(Release)螢幕這

段期間產生 4 種時間特徵及壓力特徵，其

相互關聯性如下，其中圖五表示第 s 筆訓

練樣本中使用者點擊第 1、2、3、4 個區域

圖時，所產生各項特徵。 

 

 

 

 

 

 

 

 

 

 

 

 

 Down-Up (DU)時間：第 s 筆訓練樣本

中，同一個區域圖 i 按下到放開之時間

間隔，稱 DUs, i。 

 Up-Down (UD)時間：第 s 筆訓練樣本

中，從第 i 個區域圖放開到下一個區域

圖按下之時間間隔，稱 UDs, i。  

 Down-Down (DD)時間：使用者第 s 筆

訓練樣本中，從第 i 個區域圖按下到下

一個區域圖按下之時間間隔，稱之為

DDs, i。  

 Up-Up (UU)時間：第 s 筆訓練樣本中，

從第 i 個區域圖放開到下一個區域圖

放開之時間間隔，稱 UUs, i。 

 Pressure：第 s 筆訓練樣本中，區域圖

i 按下時螢幕所受之壓力，稱 Ps, i。 

時間特徵有 DU、UD、DD 及 UU。

Araújo[1]指出，時間特徵值中取 DU、UD、

UU 組合辨識效果最佳，本研究採用這三種

時間特徵並新增一項壓力特徵。使用者第 s

筆訓練樣本中，當使用者點擊螢幕 k 個區

域圖，則總共可收集到 4k-2 個特徵，其中

包含 k 個 DU 特徵之 DUs 集合與 k 個壓力

特徵之 Ps 集合、k-1 個 UD 特徵之 UDs 集

合與 k-1 個 UU 特徵之 UUs 集合，如下： 

DUs = {DUs, 1, DUs, 2, …, DUs, k}  

UDs = {UDs, 1, UDs, 2, …, UDs, k-1}  

DDs = {DDs, 1, DDs, 2, …, DDs, k-1}  

Ps = {Ps, 1, Ps, 2, …, Ps, k}  

得到時間特徵及壓力特徵後，則使用

者第 s 個樣本之所有的特徵集合表示為

feats： 

feats = {DUs, UDs, DDs, Ps} 

= {Xs, 1, Xs, 2, … ,Xs, f} 

其中 f=4k-2 為特徵值個數。 

在收集特徵樣本的過程中，本研究以

不造成使用者負擔為考量，僅要求使用者

於註冊階段輸入 5 筆訓練樣本(s=1 to 5)，

低於 Araújo 等人建議[1]。 

 

3.2 建構分類器階段 

 

因應低運算量之行動設備，本研究採

用 Gláucya 等人[15]的統計方法建構分類

器。使用者在註冊階段所輸入之 5 筆訓練

樣本分別透過等式(1)及等式(2)計算各項

特徵值之平均數(mean)與標準差(standard 

deviation)。 

 

 

 

 

 

本研究使用統計建構分類器，故不需

使用非法使用者樣本進行訓練，符合實際

應用；且系統不需複雜運算適用於低運算

量之行動設備。 

 

3.3 驗證階段 

 

首先系統針對未知使用者點擊圖形密

碼之位置順序與註冊時點擊之位置順序比

對，若不同則先予以拒絕登入。比對結果

若相同則繼續進行下個步驟，使用者所點

擊的登入樣本 featv={DUv, UDv, DDv, 

Pv}={Xv, 1, Xv, 2, … ,Xv, f}集合透過等式(3)求

出該使用者登入樣本與註冊時的訓練樣本

之各項特徵值差距之平均 D；最後設定門

檻值(threshold)以判斷該使用者是否為正

確使用者，若 D 小於或等於即為合法使用

者，允許登入系統進行資料存取；反之則

拒絕登入。 
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圖五、各項擊鍵特徵示意圖 

  for f=1 to 4k-2  (1) 

for f=1 to 4k-2  (2)

  

     



本研究中，僅針對該使用者之登入樣本

與訓練樣本進行分析比對，即使系統使用

者增加亦不影響建構分類器與驗證時使用

者之等待時間。 

 

4. 實驗與結果 

 

本研究將圖形通行碼結合擊鍵特徵實作於

採用 Android 系統之 Motorola Milestone 觸

控式手機，其內建 ARM Cortex A8 550 

MHz 處理器及 256 MB 動態記憶體。實驗

對象總共有 25 位，年齡介於 19 至 25 歲；

本研究要求每位使用者輸入 5 次自訂之圖 

 

形通行碼當作訓練樣本以建構分類器；合

法使用者由各使用者對自己的通行碼進行

5 次驗證，每組通行碼則總共有 150 筆樣本

進行非法使用者驗證。 

本研究中使用的時間特徵由 Android 

API 中 MotionEvent() 函 式 庫 提 供 之

getDownTime()與 getEventTime()分別求出

按下與離開螢幕時間，而後透過各特徵間

之間的關聯性，經計算分別求出實驗所需

之 DU、UD 與 DD，時間精準度單位為毫

秒(ms)。壓力特徵則透過 MotionEvent()函

式庫提供之 getPressure()直接取得，單位為

平方公分公斤力。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

表一為與同樣以行動裝置進行研究之

相關文獻比較，由於圖形通行碼尚未有結

合擊鍵特徵之研究，相關研究以 PIN-based

驗證結合擊鍵時間特徵於行動裝置比較，

其中 Clarke & Furnell[8, 9, 10]針對每位使

用者皆進行相等錯誤率評估，故其相等錯

誤為區間。從表一結果可發現，本研究雖

僅以 5 筆訓練樣本完成 KDA 訓練，身分驗

證準確度比 Clarke & Furnell[8, 9, 10]與

Campisi 等人[5]佳；圖形通行碼結合時間特

徵結果雖較 Hwang 等人[21]略差，但本研

究優點在於不會額外增加使用者負擔，且

若增加壓力特徵後，本研究準確性皆較過

去相關研究佳。實驗結果證明圖形通行碼

結合擊鍵特徵確實可改善 PIN-based 結合

即鍵時間特徵之驗證安全性，尤其在新增

壓力特徵後，EER 由 7.9%降至 3.8%。在

通行碼空間比較中，雖然較 Clarke & 

Furnell [9, 10]之 11 數字電話號碼與 6 字元

文字訊息及 Campisi 等人[5]之 10 字元文字

字母小，但這些方式存在著會造成使用者

沉重記憶負擔且會受到鍵盤大小與樣式不

同等因素影響，故這些方式並不適用於行

動裝置上。與 Hwang 等人[21]及 Clarke & 

Furnell [8, 9]所使用的 PIN 相比，本研究僅

需點擊三個區域圖為 30
3
=2.7×10

4即可大於

其 1×10
4。綜觀上述比較，本研究可在不造

成使用者記憶負擔的情況下，增加通行碼

空間，進而改善 PIN-based 驗證之安全性。 

透過 Fawcett[13]使用 ROC 圖以評估系

統驗證準確性，本研究以 Fawcett 所提之方

法，使用錯誤拒絕率與錯誤接受率分別繪

出圖形通行碼僅結合時間特徵以及結合時

間特徵、壓力特徵之 ROC 圖，並經由相等

表一、與相關文獻結果比較 

 通行碼 通行碼空間 訓練 

樣本數 

分類器 

建構方法 

相等錯誤率 

(%) 

Clarke & Furnell 

[8, 9, 10]  
4 位數字 PIN 1 10

4
 30 類神經 9~16  

11 位數字電話號碼 1 10
11

 30 類神經 5~13 

6 字元文字訊息 

(text massage) 

26
6
 10

8
 30 類神經 15~21 

Campisi 等人[5] 10 字元文字字母

(letter) 

26
10

10
14

 6 統計 13 

Hwang 等人[21] 4 位數字 PIN 1 10
4
 5 統計 4 

本研究(時間特徵)  3 至 6 個點擊區域 30
6

10
8
 5 統計 7.9 

本研究(時間特徵

與壓力特徵) 

3 至 6 個點擊區域 30
6

10
8
 5 統計 3.8 

 



錯誤率分別找出最佳門檻值。圖六為本研

究兩項實驗之 ROC 圖，若曲線越接近原點

則代表辨識準確性越佳，以下針對圖六中

兩條曲線說明：(1)虛線為圖形通行碼結合

時間特徵，當門檻值為 1.92 時，相等錯誤

率為 7.9%；(2)實線為圖形通行碼結合時間

特徵與壓力特徵，當門檻值為 1.98 時，相

等錯誤率為 3.8%。由以上結果足以佐證新

增壓力特徵後，辨識準確率的確明顯獲得

改善。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

效能方面，在建構分類器階段所需時間為 8

毫秒；使用者輸入圖形通行碼後，在身分

驗證階段則花費 3 毫秒，可適用於低運算

量之行動設備。除此之外，由於本研究讓

使用者採用點擊的方式輸入其圖形通行

碼，此方式讓本研究執行 KDA 運作時可不

受行動裝置鍵盤大小與排列方式等因素影

響。 

 

5. 結論 

 

本研究將圖形通行碼結合擊鍵特徵實作於

支援 Android 平台之觸控式行動裝置，用

以改善 PIN-based 驗證之安全性。利用點擊

的方式使得時間特徵與壓力特徵的取得，

不受鍵盤大小與樣式之影響。與 PIN-based

身分驗證相比，通行碼結合擊鍵特徵確實

不僅提供較大的通行碼空間且提升行動裝

置對身分驗證的安全性，加入壓力特徵後

效果更佳，足以佐證壓力特徵的確是一項

觸控式行動裝置可用來提升驗證能力的新

特徵。實驗結果進一步發現，使用者等待

建構分類器與完成驗證的時間相當短暫；

換句話說，系統對於使用者身分驗證極具

效率。基於科技發展日新月異，各式的觸

控式行動裝置功能越來越強大，相對行動

裝置感知器亦越來越精確，未來可朝向尋

找更多類獨一無二並隨身攜帶且成本低廉

之生物特徵，以提升身分驗證準確性之目

標努力。 
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