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摘要 

殭屍網路(Botnet)從 IRC 型殭屍網路

(IRC-based Botnet)、P2P 殭屍網路 (P2P 

Botnet)，到網頁型殭屍網路 (Web-based 

Botnet)皆對企業組織與使用者造成重大傷

害，尤以網頁型殭屍網路造成之威脅為

最。網頁型殭屍網路藉由 HTTP 傳輸協協

定進行溝通，將惡意流量隱藏在大量的網

頁正常流量中，不易被發覺與偵測。再者，

殭屍網路除發動攻擊與竊取隱私外，駭客

還會利用其增加惡意網站的壽命。駭客利

用快速變動網域(Fast Flux Domain)技術減

少惡意網站被發現的機率。殭屍網路能提

供駭客多個快速變動網域代理人，以利受

害主機與惡意網站溝通。網頁型殭屍網路

與快速變動網域技術皆使用 HTTP 通訊協

定，因此本研究除針對網頁型殭屍網路進

行流量分析外，還探討快速變動網域技術

帶給殭屍網路的影響，期能使網頁型殭屍

網路與快速變動網域技術的偵測架構更加

準確。 

關鍵詞：Botnet、Web-based Botnet、Fast 

Flux Domain 

 

1.前言 

 

殭屍網路(Botnet)的規模與發展速度

使其成為網路(Internet)上最主要的威脅之

一。殭屍網路為一群殭屍主機(Zombie)所

形成的網路，攻擊者可以控制其發動分散

式阻斷服務(Distributed Denial of Service, 

DDoS)攻擊，癱瘓預定攻擊目標；或藉此

竊取使用者帳號、密碼及信用卡資料等私

密資料。殭屍網路並不是一個新穎的技

術，其結合各種惡意程式的特性，諸如木

馬(Trojan Horse)、病毒(Virus)、蠕蟲(Worm)

及間諜軟體(Spyware)等，再經由攻擊者不

斷改善 Bot 程式，以至於殭屍網路無法完

全防範與抑制，成為近年最重大的威脅。 

在殭屍網路的形成階段中，駭客

(Hacker)透過病毒或其他惡意程式感染一

般主機，感染方式可能透過系統漏洞或以

社交工程(Social Engineering)誘導使用者

點擊惡意圖片與網址。一旦主機存在系統

漏洞或使用者點選惡意圖片與網址，主機

即被植入 Bot 程式，即成為殭屍網路的一

員。隨後，垃圾郵件發送者(Spammer)或其

他攻擊者會付給駭客一筆錢，以取得一部

分殭屍主機的控制權，再對網際網路使用

者發送垃圾郵件(Spam)或發動其他攻擊。 

近年來危害網際網路最深的莫過於

Waledac 殭屍網路，其感染全球數十萬台

主機，每天產生逾 15 億封的垃圾郵件。由

圖 1 可知 Waledac 殭屍網路的危害遍及五

大洲，微軟(Microsoft)也指控該殭屍網路

嚴重危害該公司的旗下的產品與用戶權

益，並訴諸法律，希望能透過法律手段解

決 Waledac 殭屍網路的危害 [16]。殭屍網



路的研究與防範著實刻不容緩，為急需解

決的研究議題。 

 

圖 1. Waledac 殭屍網路的危害  

 

在殭屍網路的發展歷程中，IRC 型殭

屍網路(IRC-based Botnet)的發展最為長

久，目前也被廣泛的使用。根據 Team 

Cymru 研究團隊的研究報告發現 [13]，由

於 IRC 型殭屍網路已發展一段時間，研究

人員對其溝通模式與攻擊行為已有一定程

度的瞭解，並且發展出許多偵測方法，使

得 IRC 型殭屍網路不復以往興盛，威脅性

也正在減弱。網頁型殭屍網路(Web-based 

Botnet)利用發展完備的 HTTP，且具有流

量不大、符合正常協定與不易偵測之特

性，又可躲避防火牆的規則設定，使其威

脅性日益增加。圖 2 顯示 2009 年 7 月至

12月之 IRC與HTTP的命令及控制伺服器

數量變化情形。IRC 型殭屍網路數量在 6

個月內並無太大變化，而網頁型殭屍網路

的數量則一直升高，由 7 月的 800 台一直

升高到 12 月的 1,600 台，成長一倍之多，

顯見網頁型殭屍網路已對網際網路的使用

者造成威脅。 

 

圖 2. 網頁型型殭屍網路的威脅 

 

除網頁型殭屍網路帶來的威脅外，根

據 Shadowserver Foundation 所提供的資訊 

[11]，發現 Waledac 殭屍網路使用大量的

快速變動網域(Fast Flux Domain)散播。快

速變動網域技術的優點為惡意網站受到保

護，使其不容易被偵查，因此延長惡意網

站的壽命。駭客通常利用此一技術保護釣

魚網站(Phishing Site)、惡意程式下載網站

及垃圾郵件內容網站。圖 3 顯示各技術應

用於釣魚網站的比例，網站挾持(Hijacked 

Website)技術從原本的 26%降至 25%，商

業網站寄存(Commercial Hosting)技術維

持在 8%，反而快速變動網域技術由原本

的 56%上升至 61%，占各應用技術相當大

的比例，顯見快速變動網域技術已經被駭

客廣泛應用，也代表其威脅性將與日遽增 



[9]。 

 
圖 3. 各技術應用於釣魚網站攻擊的比例 

 

網頁型殭屍網路與快速變動網域技術

已經嚴重威脅到網際網路的穩定性，如何

降低其帶來之損失，並且兩者間是否存在

相關性，為本研究欲探討的議題。網頁型

殭屍網路已成為駭客目前最常使用的殭屍

網路類型，本身所具備的特性使其不易被

偵測，而駭客使用快速變動網域技術，透

過殭屍網路取得殭屍主機，隱藏惡意網站

內容，進而延長惡意網站壽命。由於快速

變動網域技術需要使用大量的殭屍主機，

使得網頁型殭屍網路與快速變動網域技術

兩者威脅可以一併探討。另一個值得探討

的課題為網頁型殭屍網路透過 HTTP 命令

及控制伺服器與殭屍主機進行溝通，如果

駭客引進快速變動網域技術，是否對其溝

通造成影響，也為本研究的另一個議題。 

根據以上所述可知，網頁型殭屍網路

與快速變動網域技術皆可以根據各自的特

性進行偵測。由於快速變動網域技術的引

進會使得網頁型殭屍網路的連線特性改

變，針對網頁型殭屍網路進行偵測時，必

須考慮到快速變動網域技術的影響，才能

使整個偵測更為精確。本研究的主要研究

目的可分為下列幾點： 

1.整理與彙整網頁型殭屍網路與快速變動

網域技術的相關研究，並探討其偵測架構。 

2.提出一個整合網頁型殭屍網路與快速變

動網域技術的架構，再根據各自特性進行

偵測，並探討兩者間互相影響的可能性。 

3.提出偵測系統雛型，並於實際網路環境

上進行偵測，以瞭解系統偵測的準確率與

誤判率。 

 

2.文獻探討 

 

本研究的目的為偵測網頁型殭屍網路

與快速變動網域技術，探討兩者間的相互

關係，說明目前為止提出的解決方法，並

試圖找出可加強的地方。 

Bot 為在主機內可自動執行事先定義

的工作之程式，其可以接收預先定義的命

令與執行預先定義的功能。被植入 Bot 的

受害端電腦稱為殭屍主機(Zombie)。由殭

屍主機、命令及控制伺服器與駭客組成的

互相通訊、可控制的網路則稱為殭屍網路

(Botnet)。 

根據 Lee et al. [4] 的研究發現，其所

使用的 BlackEnergy [7] 網頁型殭屍網路

具有連線規律性的特徵，並提出透過連線

規律程度(Degree of Periodic Repeatability, 

DPR)以判斷連上網頁伺服器的主機是否

為網頁型殭屍網路的一員。DPR 愈小代表

連線時間愈一致，較有可能為殭屍主機。

該篇研究針對網頁型殭屍網路提出概念性

的解決方法，未有實際的實驗與數據分

析，並提供研究者一個努力的方向。 

BlackEnergy 為發動分散式阻斷服務

攻擊的 Bot 程式，由一位俄國人所撰寫，

具有網頁介面操控 BlackEnergy 以發動各

式各樣的阻斷服務攻擊。圖 4 為設定



BlackEngergy 相關設定值的網頁操控介

面，可以設定連線的網頁伺服器與頁面，

以及設定殭屍主機與命令及控制伺服器進

行溝通的連線時間，以接受駭客的命令或

更新指令。此一介面還包含設定分散式阻

斷服務的參數，諸如發送 ICMP 封包的頻

率、ICMP 封包的大小等 [7]。 

 

圖 4. BlackEnergy 的網頁設定介面 

   

由於 BlackEnergy 屬於網頁型殭屍網

路的 Bot 程式，可以從其架構瞭解網頁型

殭屍網路的溝通過程，如圖 5 所示。駭客

透過瀏覽器向網頁伺服器發送指令，並透

過網頁介面手動設定攻擊參數，藉此更新

指令。接著駭客下達的命令存至資料庫，

等待殭屍主機存取。殭屍主機每隔一段時

間連至網頁伺服器，並根據資料庫儲存的

指令進行攻擊。為實際找出連線規律性，

利用 Testbed@NCKU [14] 蒐集實驗流量

並針對 Payload 進行瞭解與分析，如圖 6

所示。以 Time 欄位看，可知 10.1.1.3 每隔

約 60 秒向 10.1.1.2 POST 一次資料，且從

Info 欄位可看出，每次皆為 POST /stat.php

頁面，無論從連線時間或狀態皆可看出連

線 規 律 性 的 特 徵 。

 

圖 5. 網頁型殭屍網路的架構 

 

 

圖 6. BlackEnergy 流量封包分析 

 

目前偵測網頁型殭屍網路的有效方法

為透過流量找出行為特徵，由於快速變動

網域技術的應用，使得以 IP 為基礎的偵測



方法不再準確，必須針對快速變動網域技

術的原理與架構進一步瞭解，才能克服原

來偵測方法的缺點。 

快速變動網域為掩護惡意網站的技

術，藉此延長惡意網站的壽命。如果沒有

和惡意網站配合，並不會直接對使用者造

成威脅，因此相關研究皆從惡意網站著手

進行偵測。快速變動網域技術其實為 DNS

技術的延伸，與 RRDNS (Round-robin DNS)

或 CDNs (Content Distributed Networks)類

似 [15]。相異之處在於快速變動網域不斷

地變化網域對應的實體機器通常違背植入

Bot 的受害端，駭客利用這些機器以保護

其惡意網站，試圖讓惡意網站躲避偵測。 

 快速變動網域下的網頁存取，與正常

網頁存取較不一樣的地方在於加入快速變

動網域代理人，如圖 7 所示 [2]。首先，

客 戶 端 向 惡 意 網 站 送 出 請 求 獲 取 

thearmynext.info 頁面，由於加入快速變動

網域代理人的關係，使得客戶端的請求並

不會直接送達惡意網站，而是與多個快速

變動網域代理人之一連線。接著快速變動

網域代理人沒有實質的網站內容，純粹只

是一個中繼站，具有流量導向的功能，因

此可以將請求導向惡意網站，由惡意網站

進行實質處理。收到快速變動網域代理人

送來的請求後，惡意網站回傳一個相對的

頁面。最後，快速變動網域代理人將回傳

的頁面透過 80 Port 導到原本送出請求的

客戶端，完成快速變動網域服務網路下的

互動。透過該方法客戶端無法與真正的惡

意網站連線，所有的存取服務皆經由快速

變動網域代理人負責。當追蹤惡意網站

時，只會發現快速變動網域代理人的存

在，實質的惡意網站則因客戶端沒有與其

作實際連線，而被隱藏，透過該方式可躲

避偵查，延長惡意網站的壽命。 

 

 

圖 7. 快速變動網域服務網路的網頁存取  

 

DNS(Domain Name System)主機主要

的 功 能 為 轉 譯 FQDN(Fully Qualified 

Domain Name)與 IP。由於電腦主機在網際

網路上只認識 IP，必須透過 DNS 主機由

FQDN 找到對應的 IP。由此可知，客戶端

所連線的快速變動網域代理人經由 DNS

主機查詢得到其轉向之惡意網站的 IP。

DNS 主機在快速變動網域服務網路扮演

的角色可想而知。圖 8 表示快速變動網域

服務之完整互動過程 [18]。一開始客戶端

在瀏覽器輸入或點擊惡意網站的 URL 

(www.xmcopartners.com)，電腦透過本地端

的 DNS 主機進行解析並轉譯 FQDN。由於

本 地 端 的 DNS 主 機 並 沒 有 管 理

xmcopartners.com 網域的權限，必須與最

頂層的 root 主機進行查詢，該 DNS 主機

稱為未授權 DNS 主機(Non-authoritative 

name server)。接著未授權 DNS 主機從 root

主機可以查到管理.com 網域的 DNS 主



機 ， 該 DNS 主 機 會 回 送 管 理

xmcopartners.com 網域的 DNS 主機的 IP。

送出查詢請求給管理 xmcopartners.com 網

域的 DNS 主機，即 ns10.xmcopartners.net。

ns10.xmcopartners.net 主 機 從 DNS 

Resource Record 找出 FQDN 與 IP 的對

應，由圖 8 可知有兩筆對應紀錄，包括

www.xmcopartners.com = 80.80.80.80 與

www.xmcopartners.com = 93.93.93.93，由

ns10.xmcopartners.net 主機挑出一筆紀錄

送回給未授權DNS主機。隨後未授權DNS

主機回送查詢結果給客戶端。80.80.80.80

與 93.93.93.93 即快速變動網域代理人的

IP，透過 DNS 主機的查詢機制可讓客戶端

連上其中一個快速變動網域代理人。收到

查詢結果的客戶端根據 FQDN 與 IP 的對

應，連上 IP 為 80.80.80.80 的快速變動網

域代理人主機。該主機沒有惡意網站的內

容，透過 80 Port 將連線導到惡意網站，惡

意網站回傳網頁給快速變動網域代理人，

再由快速變動網域代理人將網頁導回給客

戶端。客戶端並不知悉與惡意網站的互動

需透過快速變動網域代理人，快速變動網

域技術藉此隱藏惡意網站的存在，並完成

網頁的傳送。 

在快速變動網域服務網路下，FQDN

有多筆的 IP 對應紀錄，而且會依照順序回

應第一個 IP。圖 9 與圖 10 為 A Resource 

Record，紀錄 FQDN 與 IP 的對應關係，可

以發現 boguswebsitesexample.tld 同時對應

多個 IP [3]。當客戶端從 DNS 回覆(DNS 

Reply)取得一個 IP 後，該筆紀錄存在客戶

端的 DNS 快取(Cache)。隨後客戶端再一

次查詢 boguswebsitesexample.tld 的 IP 時，

可以從 DNS 快取中直接找到該筆紀錄，不

必進行 DNS 請求。等到紀錄儲存時間超過

TTL，即超過 180 秒後，該筆紀錄消失，

必須再一次進行 DNS 請求。此時 DNS 回

覆的 IP 可能如圖 10 所示，回覆的 IP 為另

外一個。 

 

 

圖 8. 快速變動網域服務之完整互動過程  

 

 

圖 9. 第一次查詢的 A Resource Record 

 

 

圖 10. 第二次查詢的 A Resource Record 



 從以上描述快速變動網域技術的原理

與運作流程中，可以發現 DNS Resource 

Record 存在許多特徵當作偵測快速變動

網域的依據。 

Holz et al. [2] 針對 DNS 回應的三個

特徵偵測快速變動網域服務網路，分別為

不重複的 IP 數量、NS (Name Server)數量

及 ASN (Autonomous System Number)數

量。不重複的 IP 數量指在經過多次 DNS

查詢後，不重複的 IP 數量。合法的 FQDN

通常只有一到三筆 A Records，而快速變動

網域在單一次的 DNS 查詢中卻有五至六

筆的 A Records，以確保至少有一個 IP 可

以連線。NS 數量指在單一次 DNS 查詢中

所得到的 NS 數量。客戶端與 DNS 主機進

行查詢時，可能透過快速變動網域技術掩

護 DNS 主機，因此 NS Records 與 NS 的 A 

Records 可能有多筆紀錄，相較之下，合

法的 FQDN 其 NS Records 與 NS 的 A 

Records 比較少。而 ASN 數量指對 ASN

進行查詢時，主機使用的 IP 所屬的 ASN

是否屬於同一個單位。由於 CDN 主機使

用的 IP 所屬的 ASN 多屬於同一個單位，

而快速變動網域主機大多為分散在世界各

地的受害主機，與 CDN 相較之下，主機

使用的 IP 所屬的 ASN 屬於不同單位。 

 在 Holz et al.的偵測基礎下，Zhou et al. 

[20] 提出兩種改善的偵測方式，其中一種

利用同時查詢不同的 DNS 主機增加不重

複的 IP 數量，以減少偵測快速變動網域的

時間。另一種方法為透過交叉比對快速變

動網域的查詢結果以加速偵測效果。由於

快速變動網域共用相同的 IP，如果某待檢

驗FQDN其查詢結果與其他屬於快速變動

網域的主機的查詢結果相似，則待檢驗之

FQDN 使用快速變動網域技術的可能性極

高。 

 雖然上述研究提出的偵測方式已有不

錯的偵測率，一些合法使用快速變動網域

技 術 的 網 站 ， 諸 如 pool.ntp.org 與

database.clamav.net 被歸納為使用快速變

動網域的網站，無法分辨是否為何法網

站，造成不少誤判。Passerini et al. [10]  使

用更多的特徵，並且分成三大類，如圖 11

所示。其中 F1、F2、F4、F7 及 F8 為之前研

究沒提到的特徵。Domain age 指合法網域

其存活時間較惡意網站來的長，因為惡意

網站存活一段時間後，即會被移除。

Domain register 指根據實際數據發現快速

變動網域服務網路的註冊資料較少，且通

常為假資料。TTL 描述快速變動網域技術

不斷地更新快速變動網域代理人，其變動

相當頻繁。TTL 設定值較小，其 FQDN 與

IP 的對應紀錄不會長時間留存電腦，電腦

必須時常進行 DNS 查詢，以更新紀錄。若

A Records 的 TTL 設定為較長時間，屬於

惡意網域的機率較低。Resolved FQDN 指

從 FQDN 與 IP 的對應關係中，找出 IP 的

反解，並且比較所屬的網域是否相同，例

如合法網站 www.avast.com 雖使用快速變

動網域技術，其 IP 的反解與 FQDN 屬於

同一網域。而惡意網站的 IP 反解大部分為

無，有些則無法和 FQDN 的網域相符。

Network names 則指替註冊者所給予的網

路代號，通常屬於同一家公司的 IP，其網

路代號相同，若網路代號皆不同，則可能

為惡意網域。 

 

 

圖 11. Passerini et al.研究的九特徵與三大分類 



Passerini et al.認為 TTL 為快速變動網

域服務網路的重要特徵，必須有較短的

TTL 才可以迅速的對應至不同的 IP。由於

駭客常常使用受害者的個人資訊或亂取名

稱註冊惡意網域，該分類可以根據已經被

偵測為快速變動網域的個人註冊資訊尋找

到其他的惡意網域。 

 由以上的研究可以發現，快速變動網

域服務網路可以透過一些固定特徵進行偵

測，本研究挑選 ASN 數量與註冊時間當作

快速變動網域服務網路的特徵。ASN 數量

可以決定網站是否使用快速變動網域技

術；而註冊時間可以縮小選取範圍，因為

使用快速變動網域技術的惡意網站，其存

活時間較短。再者，根據 A Records 與 DNS 

Records 的 IP 反解與原本的 FQDN 是否有

關連性決定網站是否為惡意網站。由於駭

客只能決定 FQDN 如何命名，而 IP 反解

後的名稱命名為該 IP 所屬的網段管理者

決定，因此惡意網站的 FQDN 與 IP 反解

後的名稱普遍不具關聯性。 

  

3.偵測系統架構 

 

由於快速變動網域技術需要大量的機

器，而殭屍網路正好能提供此需求，使得

的兩者間緊密結合。本研究的主要概念為

快速變動網域技術不僅能掩護惡意網站，

亦能掩護命令及控制伺服器，只要命令及

控制伺服器能躲避偵測，駭客即藉此發送

指令，控制整個殭屍網路。再者，快速變

動網域代理人具有 Port 80 或 Port 53 的流

量導向功能，網頁型殭屍網路以 HTTP 進

行溝通，剛好與快速變動網域技術配合，

可透過快速變動網域代理人進行流量導

向。本研究的偵測方法除能對上述兩種威

脅獨自進行偵測外，若該兩種威脅互相結

合，本研究也不致因此產生誤判。 

圖 12 為本研究的系統架構，偵測方法

主要包含網頁型殭屍網路偵測與快速變動

網域偵測。資料來源主要有二，一個為

URL Data Flow，另一個則為垃圾郵件檔

(Spam Archive)。URL Data Flow 包含 Layer 

7 的資料，使得網頁型殭屍網路偵測可以

更準確。從快速變動網域參與的惡意活動

來看，大都與釣魚網站、賭博網站及惡意

程式下載網站有關，從垃圾郵件或惡意程

式使用之網域容易發現快速變動網域的出

現。從系統架構圖可以得知，URL Data 

Flow 可以進行網頁型殭屍網路偵測與快

速變動網域偵測，而 Spam Archive 因為不

具時間特性，只能作為快速變動網域偵

測。接下來將針對網頁型殭屍網路偵測與

快速變動網域偵測進行說明。 

 

 

圖 12. 本研究偵測系統架構 

3.1.網頁行殭屍網路偵測 

 

從網頁型殭屍網路的架構可知，殭屍

主機透過 HTTP 協定與命令及控制伺服器

溝通。BlackEnergy 具有連線規律性，可從

此特徵偵測其存在。而另一隻同屬網頁型

殭屍網路的 Zeus Bot [19] 讓該偵測方式

有所缺陷。Zeus Bot 與 BlackEnergy 的不

同之在在於流量。圖 13 為 Zeus Bot 模擬

實驗流量，可知客戶端從網站下載頁面的

時間依序為 8080、8388、8680、8988 及



9280，可以發現其間隔時間為 308、292、

308、292，並不具連線規律性，因此以Layer 

4 的資料當作偵測依據可能造成誤判。除

IP 外，再加上觀察連線頁面資訊，即以

Layer 7 的資料當作偵測依據，發現同屬

/owned-m/config.bin 頁面的連線具有連線

規律性，每隔 600 秒進行一次規律連線，

而/owned-m/gate.php 頁面亦然。 

 

 
圖 13. Zeus Bot 流量分析 

 

若駭客於網頁型殭屍網路架構中加入

快速變動網域的概念，原本根據 IP 進行偵

測的方法將失效，儘管固定每幾分鐘連線

一次，也因伺服器時常變換 IP 而失去連線

規律性。若以 Layer 7 的資料為依據進行

偵測，根據 FQDN 與連線頁面進行分群，

避免使用 IP 偵測，則能克服 IP 不同的問

題，而保持原本的連線規律性。本研究所

提出的網頁型殭屍網路偵測演算法如圖

14 所示。 

 

 

圖 14. 網頁型殭屍網路偵測演算法 

首先過濾掉 status 不等於 200 的連

線。由於網頁連線之 status 等於 200 表示

已經建立客戶端與網站間的連線，而其他

的 status 號碼則無，不致帶來立即的威

脅，故將其過濾掉。接著根據 URL 進行分

群，將具有相同 URL 的連線分配到同一

組，隨後檢查每兩筆連線之間的頁面變動

率，如果頁面變動率超過門檻值，則過濾

掉該群組，因為網頁型殭屍網路的其中一

個特徵為每筆連線的參數差異性不大。符

合偵測規則的群組以一小時為單位檢查其

連線時間間隔是否一致，若一致則當成一

次的可疑 Flow，若不一致則該小時的 URL

的所有連線皆過濾掉。當某一 URL 的連線

一天內出現 6 小時以上的可疑 Flow，代表

其為 Botnet 連線。 



 

3.2.快速變動網域偵測 

 

本研究在單一次的 DNS 查詢即決定

該 FQDN 是否使用快速變動網域技術，進

而根據 DNS 紀錄的 A Records 與 NS 

Records 決定該 FQDN 屬於合法或惡意網

域。 

 本研究實際透過 dig指令進行DNS的

追蹤與回報。以瞭解 DNS 紀錄。經過實際

操作與調查後，挑選相異的 ASN 數量、IP

的反解是否與 FQDN 有關聯、DNS 主機的

IP 的反解是否與 DNS 主機的 FQDN 有關

聯及註冊時間等 4 大特徵，進行快速變動

網域偵測之依據。 

本研究所提出之快速變動網域偵測演

算法如圖 15 所示。首先針對 FQDN 所屬

的網域進行註冊時間的檢查，若註冊時間

大於一年，視其為合法網站，否則視為剛

註冊不久的網域。使用快速變動網域技術

的網站其平均存活時間只有 18.5 天，註冊

時間夠久的網域可視為合法使用，較不可

能被駭客拿來架設惡意網站，因此只針對

註冊時間小於一年的網域進行檢查。接著

檢查屬於這些網域的可疑FQDN對應的 IP

數，若 FQDN 只對應一個 IP 則將其過濾

掉。使用快速變動網域技術至少需要兩個

IP，因此不符合該特徵則為非快速變動網

域技術的網站。隨後檢查所有 IP 的總 ASN

數，若 ASN 數量大於 1 代表 IP 至少散布

在兩個不同的地理位置，符合快速變動網

域的特性，若否則表示為非快速變動網域

技術的網站。接下來進一步判斷使用快速

變動網域的網站是否合法，先取 IP 反解的

網域名稱與 FQDN 的網域名稱進行比對，

若相同則代表為合法使用快速變動網域技

術的網站，若不同則需進一步比對。由於

駭客不能設定 IP 的反解，FQDN 的網域名

稱如果和 IP 的反解不相符，代表其屬於不

同的管理系統，擁有這些 IP 的主機極有可

能已被入侵成功。最後則為 DNS 主機的 

IP 進行反解並與 DNS 主機所管轄網域名

稱進行比對，若相同則代表為合法使用快

速變動網域技術的網站，不同則為非法使

用快速變動網域技術的惡意網站。 

本章說明網頁型殭屍網路偵測與快速

變動網域偵測的原理與演算法，以前人的

研究與實務的經驗驗證各特徵的重要性，

進而選擇有效的特徵。演算法部份以流程

圖方式解釋各個階段處理步驟，以及最終

獲得之結果，試圖清楚呈現系統的核心。

瞭解本研究所提之系統架構與運作後，將

介紹實際執行系統而得的數據與效能分

析，將清楚呈現本系統在封閉式與開放式

環境下所展現的成果，並且對該成果進行

效能分析。 

 

 

圖 15. 快速變動網域偵測演算法 



4.實驗結果與分析 

 

本研究之資料來源有 URL 連線資料

(URL Data Flow) 與垃圾郵件檔 (Spam 

Archive)。URL 連線資料的欄位包含 id、

url、shortremoteurl、remoteip、accesstime、

pagesize 及 localip。id 為每筆連線的編號，

url 為 FQDN 與連線頁面，shortremoteurl

為 FQDN，accesstime 為該筆連線的存取

時間，pagesize 為頁面大小，而 localip 為

客戶端 IP。由於 URL 連線資料有存取時

間，可以藉此判斷每筆連線的時間間隔，

進行網頁型殭屍網路偵測。垃圾郵件檔的

欄位包含 id 與 url。id 為每筆資料的編號、

url 為 FQDN 與連線頁面。由於垃圾郵件

檔沒有存取時間的欄位，只能進行快速變

動網域偵測。從快速變動網域參與的惡意

活動中，大都與釣魚網站、地下賭博網站

及惡意程式下載網站有關，因此從垃圾郵

件或惡意程式使用之網域中最容易發現快

速變動網域的蹤跡。 

進行網頁型殭屍網路與快速變動網域

偵測前，必須先知道網站屬於合法或惡意

網域。無論 URL 連線資料或垃圾郵件檔皆

從網路上收集而來，並不是特定組織所提

供之惡意樣本或合法樣本，因此必須透過

客觀且公正的第三方機構判斷FQDN所屬

的網域為合法或惡意網站。經由第三方機

構對這些樣本作驗證後，判斷 FQDN 的本

質屬於合法或惡意網域後，才能與系統所

跑出的結果進行比較，藉此進行效能分析。 

 

4.1.網站驗證機制 

 

本研究從世界 1000 大知名企業找出

合法網站的測試樣本，並從垃圾郵件檔找

出惡意網站的測試樣本。垃圾郵件檔並不

是每封郵件都包含惡意網站，有些廣告信

件會包含合法的網域，諸如 Yahoo 或 eBay

等，因此必須找出一個方法在偵測前先行

驗證網站的網域是否為合法網域，最後將

實驗結果與驗證結果進行比較，以進行效

能分析。 

表 1為 1000大企業中使用快速變動網

域的網站，source 表示來源，trust 表示該

網站來自 1000 大知名企業，mark 與 mark2

為不同的網站驗證機制以提高可信度。由

表 1 可知在 mark 與 mark2 部份，若為

benign 表示網站合法，若為 malicious 表示

網站不合法。由於網站出自 1000 大企業，

兩個認證機制皆判斷為合法網站，確定認

證機制為可信任，本研究先利用驗證機制

判斷網站的合法性。 

 

表 1. 1000 大企業使用快速變動網域的網站 

id url source mark mark2

40 www.yahoo.com trust benign benign

41 www.billboard.com trust benign benign

42 yahoo.com trust benign benign

43 wordpress.com trust benign benign

44 yahoo.co.jp trust benign benign

45 baidu.com trust benign benign

46 weather.com trust benign benign

47 noaa.gov trust benign benign

48 altavista.com trust benign benign

49 paypal.com trust benign benign

50 skype.com trust benign benign

51 symantec.com trust benign benign

52 usgs.gov trust benign benign

53 techcrunch.com trust benign benign

54 howstuffworks.com trust benign benign

55 merriam-webster.com trust benign benign

56 stats.indextools.com trust benign benign

 



在 mark 部份的驗證機制為透過

McAfee SiteAdviser [6] 的檢視網站報告

判斷該網站的網域是否為合法，其採用信

譽式分析，可主動且可靠地偵測 Web 2.0 

環境中的間諜軟體、網路釣魚、惡意軟體

和其他安全威脅。該服務是由目前全方位

的威脅研究機構 Avert Labs 所支援，可以

利用網際網路上主機與裝置的歷史行為解

析流量，而非只是使用攻擊特徵。另一個

驗證機制部份，由於缺乏如 McAfee 

SiteAdviser 檢視網站報告之全面性的驗證

機制，分別透過偵測間諜軟體、網路釣魚、

惡意軟體及其他安全威脅的資料庫和線上

查詢網站進行補強，以達到和 McAfee 的

檢視網站報告相同的驗證效果。另一驗證

機制所使用之各個線上查詢網站與資料

庫，包含 Free PC Security [1]、MalwareURL 

[5]、Spamhaus [12] 以及 WOT [17]。 

 

4.2.網頁型殭屍網路偵測實驗與分析 

 

  在網頁型殭屍網路實驗與分析中，分

別進行封閉式與開放式實驗，於封閉式實

驗中將 Zeus Bot 當成實驗對象，並且根據

流量進行偵測；開放式實驗則以大學校園

網路流量實際進行偵測。 

封閉式實驗工具為 Zeus Bot，惡意網

站為 zeus.xxx.yyy.tw，連線規律性為 10 分

鐘。實驗環境為一台惡意網站當作命令及

控制伺服器，其餘三台主機則植入 Zeus 

Bot 並與惡意網站溝通。將實際之惡意流

量混入正常流量中，以測試系統是否能成

功偵測出該三台 Bot 主機所產生之惡意流

量。由表 2 可發現 Zeus Bot 主機與惡意網

站間以每小時為單位的惡意流量紀錄，惡

意網站為 zeus.xxx.yyy.tw，客戶端 IP 為

140.110.Y3.Z7，實驗時間從 2010 年 4 月 20

號凌晨 0 時開始進行實驗，在 2010 年 4

月 20 號上午 6 點結束。實驗結果顯示每一

小時皆偵測到惡意流量，顯示於封閉式實

驗下，本研究的系統可以實際找出惡意流

量。 

 

表 2. 以每小時為單位的惡意流量紀錄 

remoteurl localip time 

http://zeus.xxx.yyy.tw/

owned-m/config.bin 
140.110.Y3.Z7 

2010-04-19 

21:22 

http://zeus.xxx.yyy.tw/

owned-m/config.bin 
140.110.Y3.Z7 

2010-04-20 

00:01 

http://zeus.xxx.yyy.tw/

owned-m/config.bin 
140.110.Y3.Z7 

2010-04-20 

01:02 

http://zeus.xxx.yyy.tw/

owned-m/config.bin 
140.110.Y3.Z7 

2010-04-20 

02:03 

http://zeus.xxx.yyy.tw/

owned-m/config.bin 
140.110.Y3.Z7 

2010-04-20 

03:04 

http://zeus.xxx.yyy.tw/

owned-m/config.bin 
140.110.Y3.Z7 

2010-04-20 

04:05 

http://zeus.xxx.yyy.tw/

owned-m/config.bin 
140.110.Y3.Z7 

2010-04-20 

05:06 

http://zeus.xxx.yyy.tw/

owned-m/config.bin 
140.110.Y3.Z7 

2010-04-20 

06:07 

 

開放式實驗以大學校園網路為實驗對

象，該大學的校園網路規模包括宿舍網路

與行政區網路，接收全校內對外或外對內

的流量進行偵測，企圖找出惡意流量。於

4 月 20 號發現某主機 140.X9.Y7.Z6一直與



某 網 站 進 行 連 線 。 由 表 3 可 發 現

http://*.*.*.*/download/echo.php 對應的 IP

為 38.113.Y1.Z3，因此該連線應該為 http:// 

38.113.Y1.Z3/download/echo.php。經由透過

MalwareURL 針對 38.113.Y1.Z3 進行查詢

得知，該 IP 所屬的網域被歸類為惡意網

域，與本系統所判斷之結果一致。於偵測

過程中將 IP 以*.*.*.*取代，可將不同的 IP

存取相同頁面之記錄被分為同一群組，再

將所存取之惡意網頁與 IP 之對應關係存

入資料庫，以利後續分析之用。 

 

表 3. http://*.*.*.*/download/echo.php 的惡意流量 

remoteurl localip time 

http://*.*.*.*/download/

echo.php 
140. X9.Y7.Z6 

2010-04-20 

00:01 

http://*.*.*.*/download/

echo.php 
140. X9.Y7.Z6 

2010-04-20 

01:02 

http://*.*.*.*/download/

echo.php 
140. X9.Y7.Z6 

2010-04-20 

03:04 

http://*.*.*.*/download/

echo.php 
140. X9.Y7.Z6 

2010-04-20 

06:07 

http://*.*.*.*/download/

echo.php 
140. X9.Y7.Z6 

2010-04-20 

07:08 

http://*.*.*.*/download/

echo.php 
140. X9.Y7.Z6 

2010-04-20 

08:09 

http://*.*.*.*/download/

echo.php 
140. X9.Y7.Z6 

2010-04-20 

09:10 

 

表 4 為 akakalat.com 與 140.117.Y3.Z1

於 2010 年 4 月 19 號的統計，一天之內具

有多次之可疑流量超過門檻值，因此被認

定為殭屍網路流量。再者，akakalat.com

被 McAfee 認定為相當危險的惡意網域。 

 

表 4. akakalat.com 的惡意流量 

remoteurl localip time 

http://akakalat.com/

779/a.php 
140. X9.Y3.Z1 

2010-04-19 

00:01 

http://akakalat.com/

779/a.php 
140. X9.Y3.Z1 

2010-04-19 

03:04 

http://akakalat.com/

779/a.php 
140. X9.Y3.Z1 

2010-04-19 

04:05 

http://akakalat.com/

779/a.php 
140. X9.Y3.Z1 

2010-04-19 

05:06 

http://akakalat.com/

779/a.php 
140. X9.Y3.Z1 

2010-04-19 

06:07 

http://akakalat.com/

779/a.php 
140. X9.Y3.Z1 

2010-04-19 

07:08 

http://akakalat.com/

779/a.php 
140. X9.Y3.Z1 

2010-04-19 

08:09 

http://akakalat.com/

779/a.php 
140. X9.Y3.Z1 

2010-04-19 

09:10 

http://akakalat.com/

779/a.php 
140. X9.Y3.Z1 

2010-04-19 

11:12 

http://akakalat.com/

779/a.php 
140. X9.Y3.Z1 

2010-04-19 

12:13 



針對網頁型殭屍網路偵測過程中，部

分合法網站被誤判為惡意網站，可以透過

白名單方法將其過濾。 

 

4.3.快速變動網域偵測實驗與分析 

 

針對快速變動網域之偵測，將透過垃

圾郵件檔進行實驗與分析。此一垃圾郵件

檔主要以惡意網站佔大多數，表 5 列出部

分垃圾郵件檔中系統認定為使用快速變動

網域技術的惡意網站列表。由表 5 可知，

由系統分析所得之結果與驗證結果一致，

顯示針對快速變動網域之分類正確。 

 

表 5. 垃圾郵件檔系統判斷之惡意網站 

id url source mark mark2

1 sigoseuh.com spam malicious malicious

2 wvisitesecmosr29.com spam malicious malicious

3 gopharmagood13.com spam malicious malicious

4 hotmedonline10.com spam malicious malicious

5 visitesecmosr23.com spam malicious malicious

6 www.vpburadaa.tk spam malicious benign 

7 ruyakces.com spam malicious malicious

 

表 6 為系統整體效能，正確率(合法->

合法 )為 99%，正確率 (非法 ->非法 )為

92%，誤報率(合法->非法)為 1%，漏報率

(非法->合法)為 8%。 

本研究主要針對網頁型殭屍網路與快

速變動網域進行偵測，並針對本研究所提

之偵測系統進行效能評估。網頁型殭屍網

路偵測部分必須針對任一個可能之殭屍網

路流量進行手動觀察，確認是否為殭屍網

路流量，若否則增加至白名單，將其過濾。

快速變動網域偵測方面，先以兩個網站驗

證確認網域是否合法，再與系統判斷之結

果進行比較，最後產生效能評估。 

 

表 5. 系統整體效能 

    實際分類

系統分類 
合法網站 惡意網站

合法網站 1,678 13 

惡意網站 26 197 

 

5.結論 

 

本研究除找出網頁型殭屍網路的特徵

外，並針對快速變動網域技術的特性找出

使用該技術的惡意網站。在網頁型殭屍網

路的偵測上，本研究以先前文獻為基礎，

修正以 IP 為基礎的偵測方式，提升偵測方

法的精確性。除從程式的角度解決殭屍網

路的問題外，殭屍網路在駭客營利過程中

所扮演的角色，也提供解決殭屍網路的方

向。快速變動網域技術需要大量 IP 的特

性，使其與殭屍網路具有密切關係，使得

針對快速變動網域技術進行偵測，可以間

接解決殭屍網路問題。以往的殭屍網路偵

測方法大都從 bot 程式或惡意流量著手，

並沒有從不同角度解決殭屍網路問題。因

此，本研究提出以連線規律性特徵為基礎

之網頁型殭屍網路偵測結合快速變動網域

技術之偵測方法，除提升偵測的精確性

外，並試圖偵測不同類型的殭屍網路。 

本研究更長遠的目標為所提出之偵測

系 統 可 以 與 IPS(Intrusion Prevention 

System)或 Layer 7 防火牆結合。此一偵測

系統的輸出結果包括 IP 與 FQDN，可以將



發現的 IP 寫入 IPS 的規則或將 FQDN 寫

進 Layer 7 防火牆，以阻擋疑似殭屍網路

的連線。IPS 或 Layer 7 防火牆目前已被廣

泛的運用在網路安全防護中，若與本研究

所提出之偵測系統進行結合，可保護區域

網路內的主機不受殭屍網路的威脅，而且

IPS 或 Layer 7 防火牆也具備擴充性，可以

與不同的惡意程式偵測技術結合，達到最

嚴密的保護。 
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