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摘要摘要摘要摘要 
 

近年來，我國資通訊科技日益發展，

資訊安全議題相形重要，過去國內外已有

為數不少的資訊安全相關研究，然而並沒

有一個系統性的文章針對國內已發表的資

訊安全相關期刊文章進行主題分析、整

理。因此，本研究回顧過去國內資訊安全

研究文獻，以華藝線上圖書館資料庫

(http://www.airitilibrary.com/)收錄的期刊作

為本研究分析的樣本，針對篇名及摘要做

關鍵字「資訊安全」的聯集搜尋，最後篩

選出 45篇資訊安全管理面的文章，在詳細

檢視其內容後，分析文章的理論背景、研

究方法和研究主題，共提出六類資訊安全

管理研究主題的分類，分別為：資訊安全

管理和規劃、資訊安全風險管理、資訊安

全管理標準、用戶的資訊安全行為、資訊

安全意識、資訊安全教育；同時我們也發

現文章發表的篇數有逐年增加的趨勢，使

用的研究方法以主觀/議論、實證研究與未

來研究預測為主，以理論為基礎的研究，

則仍不多見。 

 

關鍵詞關鍵詞關鍵詞關鍵詞：資訊安全管理、資訊安全研究、

研究主題分析 
 
1. 前言前言前言前言 

 
我國資通訊科技近年來蓬勃發展，許

多電腦用戶透過網際網路提供的資訊，使

生活便利許多。但水能載舟亦能覆舟，網

路使用同時也暗藏了許多可能危害自身安

全的陷阱。因此，有關資訊安全的風險是

一大主要挑戰，許多組織可能因為這些風

險導致可怕的後果。不僅是金錢上的損

失，更甚者為企業聲譽的傷害，造成往後

企業營運的困難(Cavusoglu, et al. 2004)。為

了保障資訊安全及減少資訊安全的風險，

往往會採取以相關資訊安全防護技術為基

礎的解決辦法(Bulgurcu, et al. 2010)，因

此，過去相關資訊安全研究中的焦點往往

著重在技術面，對於資訊安全管理面的研

究則較為不足(Baskerville and Richard 1993, 
Siponen 2005a, Siponen 2005b, Villarroel, et 
al. 2005)，故本研究欲針對資訊安全管理面

的文章進行探討。同時，近年來資訊安全

的觀點開始從技術面轉移到個人及組織的

角度(Boss and Kirsch 2007, Siponen, et al. 
2007)，使資訊安全管理的政策及標準逐漸

備受重視。我國於 2001年 1月，行政院通

過「建立我國通資基礎建設安全機制計畫」

成立行政院國家資通安全會報，開啟我國

政府計畫性地推動資通訊安全建設之路，

並且於 2010年 5月份將個人資料保護法的

範圍擴展至實務層面，足以顯示政府與民

間重視資訊安全的程度。 
  有鑑於實務界對於資訊安全的重視，

本研究欲了解過去國內在資訊安全管理的

研究上所著重主題、研究方法及理論背景

為何？是否已反應出實務現況？此外，從

學術研究的角度來看，資訊管理領域於過

去二十多年來的議題不斷演變(梁定澎 and 
陳燈能 2005)，其中探討方向也從技術面

轉移至管理面(陳禹辰, et al. 1996)。隨著組

織對資訊管理依賴程度逐漸提高，資訊安

全也成為近年來的重要議題(Siponen, et al. 
2008)。過去不乏對文獻作研究整理的國外

文章(Burton and Neil 1993, Farhoomand and 
Drury 1999, Siponen, et al. 2008, 如：Zafar 
and Clark 2009)，但以資訊安全為主題的研

究整理文獻鮮少(Siponen and Willison 2007, 
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Zafar and Clark 2009)，台灣目前亦無相關

研究探討，因此本研究從華藝線上圖書館

資料庫搜尋文章標題與摘要中有提到關鍵

字「資訊安全」的中文期刊資料，剔除資

訊安全技術類的文章，最後挑選出 45篇關

於資訊安全管理面的文章，採用「讓文章

說話(Let the published works speak 
themselves)」的方式進行主題的分類(Bacon 
and Fitzgerald 2001)，將 45篇期刊文章分

為六大類，包括資訊安全管理標準、資訊

安全管理和規劃、資訊安全風險管理、資

訊安全教育、資訊安全意識、用戶的安全

行為。研究方法的部分，以 Galliers(1992)
的分類架構進行分類，希望藉由對這些文

章作內容分析的結果，提供未來資訊安全

研究重要的見解(Siponen and Willison 
2007)。 
  在下一章節，將描述本研究的研究架

乃採用 Laudan(1984)的三要素：理論、研

究方法、研究主題來對這些期刊文章進行

分析，除了判別期刊文章所採用的理論背

景外，也將期刊文章以 Galliers(1992)的方

式進行研究方法的分類，及針對期刊文章

的主題依「讓文章說話(Let the published 
works speak themselves)」的方式進行分

類。所有期刊文章的分類結果將在分析結

果章節呈現，並在最後提出結論與建議及

研究限制。 
 
2. 研究架構研究架構研究架構研究架構 

 
Laudan(1984)提出了網狀模型

(Reticulated model)概念，包含理論、方法

和目標。該網狀模型所提出的理論、方法

與目標是經過一次次的演變並且循環發

展。因此，本研究也利用 Laudan的三要素

分析文章內容並藉以突顯其重要性

(Siponen and Willison 2007)。學術研究中，

以理論為基礎及適當的研究方法是必要

的，關於此，資訊管理領域中的學者也贊

同此論點(Culnan 1987, Landry and Banville 
1992)。 
 
2.1 理論理論理論理論 
 

理論在資管領域研究中是相當重要

的，研究中如缺乏一個核心的理論或者在

資管研究中未使用理論為依據(Baskerville 
2002, Weber 2003)，將使資訊管理研究較不

具學術的影響力(Weber 2006)。此外由於理

論可能來自其他學域，因此非資管領域的

學者即使不熟悉其研究範疇亦能藉由理論

的根本來了解內容，如果缺乏核心的理論

將會使得其他領域學者不容易理解研究的

內容，導致降低與其他領域作關聯的可能

性，最後使得其他學者認為資管領域不具

有學術身份地位(Nevo, et al. 2009)。然而在

現在網路普及的環境中，資訊安全的重要

性扶搖直上(Zafar and Clark 2009)，在資管

領域的學術研究上已有為數不少的資訊安

全方面的文章，探究過去相關資訊安全的

研究中所使用的理論背景架構，也相形地

重要。 
 

2.2 研究方法研究方法研究方法研究方法 
 

本研究對於研究方法的分類是採用

Gallies(1992)的分類方式，其中包括調查

(Surveys)、個案研究(Case studies)、實驗室

實驗(Laboratory experiment)、實地實驗

(Field experiments)、理論證實(Theorem 
proof)、主觀/議論

(Subjective/Argumentative)、未來研究預測

(Forecasting and future research)、模擬

(Simulation)及行動研究(Action research)。
調查是用一套方式來搜集資料進行分析，

個案研究係針對特地對象進行深入的研究

探討；實驗室實驗是對某一個環境進行測

試；實地實驗則在真實的商業環境或者實

際環境下所進行試驗。綜合各家說法(Alavi 
and Carlson 1992, Widmeyer 1999)，可以將

調查(Surveys)、個案研究(Case studies)、實

驗室實驗(Laboratory experiment)、實地實

驗(Field experiments)歸類為實證研究

(Empirical Research)；理論證實通常用於自

然科學領域，利用定理及證明；主觀/議論

指的是研究者提出一種概念；未來研究預

測是作者針對現有議題對未來發展提出看

法；模擬是指定量模擬系統，用以了解其



運作；行動研究則是利用類似的形式來進

行探討。 
 
2.3 研究主題研究主題研究主題研究主題 
 

過去針對研究主題有兩種分類方式：

第一種方式是「讓文章說話(Let the 
published works speak themselves)」，即分析

文獻，避免使用預先定義好的分類系統

(Bacon and Fitzgerald 2001)，換句話說，是

藉由文章中的內容來進行分類；第二種則

是使用一個演繹的理論或分類系統，如

IBM(2009)的資訊安全能力參考模式

(Information security capability reference 
model)。因本研究希望能針對資訊安全管

理此主題作一深入且全盤性的了解，因此

使用現有的分類架構(如上述提及的 IBM
模式)將使研究受到侷限，無法全面性地對

資訊安全有更深入的認識；現成的分類系

統亦無法清楚了解各種類型是如何建立，

進而導致無法明確地被定義並使用；另

外，使用預先設定好的分類，對於環境變

遷迅速，研究會隨時間作不同的發展，導

致現成的分類系統無法切實反映實際的研

究主題。相對而言，「讓文章說話(Let the 
published works speak themselves)」沒有事

先定義好分類架構，係從一個全新的起點

開始發展，因此不論是及時性及深入性，

它都較現有分類架構更有發展潛力。 
 
3. 研究方法研究方法研究方法研究方法 

 
本研究欲探討國內資訊安全研究的發

展現況與趨勢，故研究樣本鎖定在國內的

相關期刊，調查的來源是以華藝線上圖書

館資料庫(http://www.airitilibrary.com/)收錄

的中文期刊資料作為本研究分析的樣本。

雖然此線上圖書館資料庫可能不完全反映

國內所有中文期刊中資訊安全相關研究文

章的現況，但此線上資料庫為 CEPS思博

網與 CETD中文電子學位論文服務整合查

詢入口，收錄了期刊論文、學位論文、會

議論文集等多種全文內容，收錄高達百萬

篇電子全文，其中亦收錄如 TSSCI臺灣社

會科學引文索引資料庫的學術期刊文章，

以國內中文的研究資料來說，應較具代表

性且資料較為齊全，故選擇華藝線上圖書

館資料庫(http://www.airitilibrary.com/)作為

本研究的分析樣本來源。 
  過去以來，學者已利用分析關鍵字、

摘要或全文，在一個特定的領域做分類的

研究 Vessey et al.(2002)，本研究針對篇名

及摘要做關鍵字的聯集搜尋，隨後再對文

章進行全文的審視，因為這是被認為做文

獻回顧與研究主題分析最可靠的方法

(Siponen and Willison 2007)。本研究以關鍵

字「資訊安全」搜尋文章篇名及摘要，為

了進行全面、整體的分析，深入了解資訊

安全主題的文章，所以本研究不設限搜尋

的時間年份，最後搜尋出 130篇期刊文章，

只有 3篇發表在 2000年以前，其它皆在

2000年以後。為了了解資訊安全管理面的

問題，此 130篇期刊論文先經由二位研究

者針對摘要進行篩選，將一些偏技術面的

文章剔除，剩下 58篇，再將此 58篇下載

進行全文的瀏覽，最後篩選出 51篇。接著，

經由四位研究者的討論，再次審視全文，

取得共識後，整理出 45篇與本研究所要探

討的主題相近的期刊文章，文章來源有電

腦與通訊期刊、資訊管理學報期刊、電腦

稽核期刊、資訊安全通訊期刊、品質期刊、

研考雙月刊…等等。 
  本研究設計一個分類紀錄表以方便後

續的資料分析。分類紀錄的欄位分別有期

刊論文的題目、期刊名稱、年份、作者、

文章大綱、研究方法、理論。接著，進行

文章的主題分類，採取的是「讓文章說話

(Let the published works speak themselves)」

的方式(Bacon and Fitzgerald 2001)，先由兩

位研究者審視 45篇期刊文章，進行分類編

碼，分出六大類，分別為資訊安全管理標

準、用戶的安全行為、資訊安全管理和規

劃、資訊安全風險管理、資訊安全教育、

資訊安全意識，再經由另外兩位研究者針

對初步分類的結果共同討論、編碼，最後

達成共識，將這 45篇期刊文章完成分類。

此外，本研究也針對期刊文章的研究方法

分類，採用其 Galliers(1992)的分類法，此

一分類法將文章分為調查(Surveys)、個案



研究(Case studies)、實驗室實驗(Laboratory 
experiment)、實地實驗(Field experiments)、
理論證實(Theorem proof)、主觀/議論

(Subjective/Argumentative)、未來研究預測

(Forecasting and future research)、模擬

(Simulation)及行動研究(Action research)，
先由二位研究者將這45篇期刊文章的研究

方法進行分類、編碼，再經過兩位研究者

共同審視，若有分類上的不一致，則與原

來二位研究者討論，取得共識完成此一研

究方法的分類；對於 45篇文章的理論背景

判斷方法，亦同研究方法的分類方式。同

時，本研究為了確保分類工作的可信度，

實施施測者間信度(inter-rater reliability)來
檢定分類工作，並採用 Kohen’s Kappa係數

作為信度衡量的指標。因 Kohen’s Kappa
係數可排除因機率因素而產生的巧合，故

本研究使用其係數來評估兩位研究者分析

結果的信度(Krippendorff 1980, Weber 
1985)。 

Landis and Koch(1977)將 Kappa係數

分類，若係數大於 0.8表示「幾乎完全同意」 
(almost perfect agreement)，表示兩位研究者

對於分析結果的意見幾乎完全相同；若係

數介於 0.6到 0.8之間表示「相當的同意」 
(substantial agreement)；大於 0.5表示「適

度的同意」(moderate agreement)。本研究針

對不同研究主題及研究方法分類結果的

Kohen’s Kappa係數皆大於 0.5，表示分析

結果的信度在可接受的範圍內。 

 
4. 分析結果分析結果分析結果分析結果 

 
分析圖 1「年代發表篇數」的結果，顯

示以資訊安全為主題的研究有逐漸成長趨

勢，從 2001年到 2009所發表的數量平均

約在 2、3篇左右，佔 4~6%，呈現平穩的

狀態，然而到了 2010年，發表數量高達 16
篇，約佔全部數量的 36%，是前幾年的 5
至 10倍左右，在 2011年部分，雖然目前

只有 3篇，由於本研究搜尋資料庫的時間

點於 2011年初，所找出的文章數量就已接

近前幾年的篇數，顯示出資訊安全主題受

到國內重視的程度。 

 
 
 

本研究將資訊安全的研究主題分為資

訊安全管理和規劃、資訊安全風險管理、

資訊安全管理標準、用戶的安全行為、資

訊安全意識、資訊安全教育。資訊安全管

理和規劃除了重視產品的安全機制及標準

外，管理層面機制也不能忽略，因此英國

標準協會(British Standards Institution，簡稱

BSI)制定了許多資訊安全的標準，一種資

訊安全架構，讓組織以標準的方法來管理

資訊安全(Chau 2005)，如圖 2 所示，資訊資訊資訊資訊

安全管理和規劃安全管理和規劃安全管理和規劃安全管理和規劃主題比例最多為 27%；在

資訊安全方面，許多企業也紛紛提出相對

應的策略，Rainer Jr, et al.(1991)將風險定義

為「易受外力威脅的資訊資產」，亦即一資

訊資產的弱點所可能引發的各種威脅

(Vulnerabilities to Threat)；因此，資訊風險

分析必須同時兼顧資訊資產價值、資訊資

產的弱點、以及資訊承受威脅三者之確認

分析，而在圖 2 中資訊安全風險管理資訊安全風險管理資訊安全風險管理資訊安全風險管理所佔

比率次之，為 22%；關於資訊安全資訊安全資訊安全資訊安全管理管理管理管理標標標標

準準準準，，，，Eloff and von Solms(2000)將之分為兩

大類，一種是以產品技術為規範的驗證標

準，最常見的產品評估機制有 TCSEC、
ITSEC 及 CC 等標準，另一種是以組織安

全之管理為安全規範的認證標準，較著名

的安全認證標準有 COBIT、COSO 及

BS7799等標準，依圖 2所示，所佔的比例

為 18%；至於資訊安全除了考量技術面，

對於人員的教育訓練與操作觀念的養成也

相當重要(Schneider and Therkalsen 1990)，

然而對於用戶的安全行為用戶的安全行為用戶的安全行為用戶的安全行為、資訊安全意資訊安全意資訊安全意資訊安全意

識識識識、資訊安全教育資訊安全教育資訊安全教育資訊安全教育所佔的比率相對的較

少，分別僅有 11%、15%、7%。 

圖 1、年代發表篇數 



 
 
 

本研究將研究方法分成實證研究

(Empirical Research)、理論證實(Theorem 
proof)、主觀/議論

(Subjective/Argumentative)、未來研究預測

(Forecasting and future research)、模擬

(Simulation)、行動研究(Action research) ，
主觀/議論與未來研究預測涵蓋較多概念性

研究，如：「通資訊基礎建設安全」工作初

始方向芻議(樊國楨 2001)、研議中的歐盟

資訊安全局規則草案介紹等等此類型概念

性探討(許華偉 2003)，其所佔比率偏多分

別為 36%、29%，實證研究包含了經研究

者由嚴格的抽樣設計採用問卷，藉由統計

軟體工具進行分析之問卷調查法，研究對

象可能是一個或多個的個案研究訪談

(Alavi and Carlson 1992, Widmeyer 1999)等

等，其所佔比率為 33%，然而模擬、行動

研究及理論證實數量甚少，甚至未發現其

相關期刊文章，其所佔比率分別為 2%、

0%、0%。 
    以理論為基礎在研究中是相當重要

的，本研究卻發現，文章所提到相關理論

背景只有三篇，一是將創新擴散理論

(Rogers 1995)發展組織採行與應用資訊安

全管理系統認證之關鍵因素模式，第二篇

以成長理論來探討資訊化程度對資訊安全

需求之差異性，第三篇則以計畫行為理論

探討護理人員遵守資訊安全規範意向之研

究。整體來說，國內以理論為背景的資訊

安全管理之研究型文章，仍然不多。 

 
 
 
5. 結論與建議結論與建議結論與建議結論與建議 
 

相較於過去國外分析資訊安全研究的

議題(如：Siponen and Willison 2007, Zafar 
and Clark 2009)，本研究以華藝線上圖書館

資料庫，針對國內關於資訊安全管理類的

文章為研究對象，對文章篇名、摘要中有

「資訊安全」關鍵字眼的相關文章進行分

析探討，發現以下研究結果。分析結果顯

示出以資訊安全為主題的研究或期刊文章

有逐漸成長的趨勢，呼應政府意識資安的

問題，在 2009年一月行政院核定「國家資

通安全發展方案(2009年至 2012年)」，政

府對資訊安全問題的研究逐漸重視也更加

關注，期刊文章對於資安議題的討論比重

也越來越高，加以近幾年虛擬化以及雲端

服務開始普遍，網路服務越來越盛行，國

內 2010年的個資法正式通過，許多企業都

需要落實這項政策，因此我們也發現期刊

文章於 2008年至 2010年出現相關探討雲

端運算服務、對於個人隱私權與資料保護

的概念也增加許多(如：王平, et al. 2010, 譚
泉清 2010)，要落實個資法，對於企業來

說是著實是相當困難的事情，文章的分析

結果也發現增加許多對於企業要如何落實

個資法的研究，例如：導入 ISO27001以及

BSI10012等等，來加強輔助企業落實個資

法，以及資訊安全的管理機制，希望能迅

速進行必要之應變處置，在最短時間內回

復正常運作(林玉山 2010)。 
以研究主題來看，資訊安全管理和規

劃、資訊安全風險管理及資訊安全管理標

準為主題的文章篇數的比例最多，顯示大

部份的研究者在探討資訊安全相關議題

圖 2、主題發表篇數比例 圖 3、研究方法發表篇數比例 



時，都將研究重點放在組織運作機制和資

訊安全管理與規劃上，企業也大多只是針

對資訊安全管理的制度、風險等議題研

究，而真正實施情況可能未如預期也不得

知，因為若缺乏相關資安認知意識，易造

成標準規範的導入後有執行上的障礙

(D'Arcy, et al. 2009)，反應在期刊文章的內

容上，資訊安全教育、資訊安全意識、用

戶安全行為的文章篇數也略少，雖然資訊

安全的推動非常重要，但如何提高對於資

訊安全意識、認知及教育訓練也是非常重

要的議題，如何才能減少資訊安全危害的

發生，意識不僅能提升對資訊安全的注意

力，更能辨識資訊的安全問題並做出適當

的回應。因此，未來研究可以朝資訊安全

教育、資訊安全意識與用戶安全行為來做

補強，因為無論企業規模為何，企業資安

落實計畫中，認知與教育訓練及員工的安

全行為是不可缺少的重要條件。 
本研究發現研究方法對於主觀/議論、

實證研究與未來研究預測的文章篇數分佔

了大約 1/3，顯示國內對於資訊安全研究仍

以實證研究、資訊安全主觀/議論及未來資

安趨勢研究三大類為主，對於以理論為基

礎背景的研究仍嫌稀少，僅有三篇，在資

訊安全規範與企業落實資安作為之後，學

術研究上可以再進一步以理論為基礎來探

究資訊安全的現象，使資訊安全領域的研

究更為成熟，更具學術的影響力，也讓人

們了解紛繁複雜的現象或者事件發生的脈

絡(Weber 2006)。 
 

6. 研究限制與未來方向研究限制與未來方向研究限制與未來方向研究限制與未來方向 
 
本研究資料來源皆以華藝線上圖書館

資料庫(http://www.airitilibrary.com/)收錄的

文章作為本研究分析的樣本，雖然可能會

造成研究結果無法確實反映所有國內中文

期刊、雜誌的情況，惟華藝線上圖書館資

料庫是一整合台灣與大陸的學術資源，結

合 CEPS與 CETD，包括期刊論文、學位論

文、會議論文等重要全文資料，收錄高達

百萬篇電子全文，其中亦收錄如 TSSCI臺
灣社會科學引文索引資料庫的學術期刊文

章，以國內中文的研究資料來說，仍有相

當程度之代表性。未來研究可以考慮擴大

收尋其它資料庫的中文期刊資料、雜誌進

行探討(如：天下雜誌…)，以獲得更詳盡的

國內資訊安全研究現況的成果進行分析。

此外，由於本研究排除了資訊安全技術面

的文章，僅探討資訊安全管理面的文章，

未來研究或可將技術面之文獻也納入，更

為廣泛地進行資訊安全研究的文獻分析。 
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