
影響資訊安全委外持續因素之研究 － 以資料外洩防護委外為例 
 

 
 

摘要 

本研究以期望確認模式為基礎，結合

服務品質並加入資料外洩防護委外的觀

點，提出本研究之理論架構，藉以探討影

響企業持續採行資訊安全委外的因素。本

研究採用問卷方式進行實證研究，並以最

小平方法(PLS)進行模式檢驗。本研究結果

顯示，1.資料外洩防護委外滿意度對資料外

洩防護委外持續意圖具有正向顯著之影

響。2.資料外洩防護委外確認程度對資料外

洩防護委外知覺有用與資料外洩防護委外

滿意度具有正向顯著之影響。3.資料外洩防

護委外服務品質對資料外洩防護委外滿意

度具有正向顯著之影響。本研究模式可供

委外承包商作為資料外洩防護委外之推動

或改善策略參考。 
關鍵詞：資訊安全委外、持續、資料外洩

防護委外 
 

1. 緒論 

 
Gartner(2009)的調查研究指出資訊安

全是 2010 年的十大重要議題之一，根據

ITRC(Identity Theft Resource Center)公佈

的調查報告，2010 年至 5 月底止，己發生

292 件身份資料遺失案件，外洩的記錄已超

過七百萬筆，造成受害者財務上的損失。

隨著電腦與網際網路使用率提高，更加深

了資訊安全的重要性 (Siponen & Harri, 

2007)。企業近年來投入於排除安全問題或

降低安全風險的預算大幅的增加(Lai & 

Dai, 2009)，顯見在資訊安全上因資料外洩

所造成的影響，是相當重要的議題。 
根據 CSI(Computer Security Institute)

的統計資料顯示，資料外洩防護問題每年

都造成企業機關重大損失，資料外洩防護

委外市場則是逐年有所成長 (Richardson, 
2008)。Shaw et al. (2009)指出，要減少企業

的損失，必須將資訊安全認知放在第一

位。然而，資料外洩防護具有高度專業性，

並非一般企業的核心能力，許多企業因成

本考量，且相信外部供應商具有提供資訊

科技服務的成本優勢 (Levina & Ross, 
2003)。因此，許多組織透過將資訊科技委

外的方式，獲得更大的競爭優勢，更專注

於內部資源與核心活動(Khalfan, 2004)。由

此可見，資料外洩防護委外是市場趨勢。 
近幾年來，持續採用行為是重要的研

究 議 題 之 一 (Whitten et al., 2010; 
Bhattacherjee et al., 2008; Limayem et al., 
2007; Bhattacherjee, 2001)。資料外洩防護

委外提供的是屬於一種技術性的服務，使

用者滿意度影響著顧客的持續委外意向，

左右其持續委外的行為(Bhattacherjee et al., 
2008, 2004, 2001)。 

過去對於持續採用之議題已有許多學

者發表過相關的著作。然而，相關文獻則

鮮少針對資訊安全，特別是資料外洩防護

委外議題進行研究。因此，本研究將對此

議題，進行深入的探討，以了解影響資料
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外洩防護委外持續的因素。 
 

2. 文獻探討 

 
2.1 資料外洩防護委外 
 

過去許多研究發現，企業為能專注於

本業與核心能力，降低資訊技術的專業成

本，而將資訊系統或資訊服務進行委外

(Wang et al., 2008; Bolumole et al., 2007; 
Ramirez et al., 2006; Yang et al., 2005; 
Lorence & Spink, 2004; Von Solms, 1996)。
在資訊安全進行委外服務後，專業人員可

隨時處理資訊安全的問題(Endorf, 2004)，
即時提供最新的技術 (Debar & Viinikks, 
2006)，企業的資訊人員因此可專注於企業

營 運 的 核 心 系 統 上 (Porter & Millar, 
1985)。綜合上述與市場調查與過去學者研

究顯示，企業為能專注本業與核心能力，

會傾向於將資料外洩防護進行委外。 
 
2.2 期望確認模式 
 

期 望 確 認 理 論 (Expectation 
Confirmation Theory, ECT)最早由 Oliver 
(1980)在市場行銷領域所提出，已廣泛地被

應用於探討使用者滿意度與再購意願的基

礎 理 論 (Bhattacherjee, 2004, 2001; 
Dabholkar et al., 2000; Patterson et al., 1997; 
Anderson & Sullivan, 1993; Oliver, 1993, 
1980; Tse & Wilton, 1988)。其概念說明了

消費者對產品或服務的滿意度，將會決定

是否再購或持續採用服務，因此滿意度為

持續採用產品或服務的主要推動因素

(Kelley & Mirer, 1974)。 
Bhattacherjee (2001)修改 ECT 進而提

出期望確認模式(Expectation-Confirmation 
Model, ECM)，其更適合資訊科技產品及服

務的特殊性。其研究顯示，消費者在購買

前後會產生對產品績效認知的確認程度，

同時影響滿意度，進而左右消費者的再購

意圖或持續採用服務的意願(Anderson & 
Sullivan, 1993; Oliver, 1993, 1980)。且後來

被許多學者引用到服務的領域，例如數位

學習持續採用意願(Chiu et al., 2008, 2007, 
2005; Roca et al., 2006)、電子化服務持續採

用(Liao et al., 2007)、資訊科技採用的生命

週期(Liao et al., 2009)等。由此可看出，影

響消費者再購意願或持續採用服務的重要

前因要素為滿意度。而本研究認為資料外

洩防護委外亦屬於一種服務，因此採用期

望確認模式作為理論基礎。 

 

圖 1 期望確認模式(Bhattacherjee, 2001) 
 
2.3 服務品質 
 

提 供 高 品 質 服 務 是 市 場 的 趨 勢

(Parasuraman et al., 1991)，對於顧客與服務

提供者之間的關係十分重要(Grover et al., 
1996)，且服務品質與滿意度是影響顧客購

買意圖的關鍵影響因素(Taylor & Baker, 
1994; Cronin & Taylor, 1992)。Woodruff et 
al. (1983)亦指出顧客在服務品質上的情感

反應，將表現在產品或服務的購後滿意度

上。Parasuraman et al. (1985)提出了服務提

供者提供服務給顧客時，顧客所感受到的

感受差異共有十個構面；Parasuraman et al. 
(1988)則進一步修正為五種感受差異的因

素，分別是有形性 (Tangibles)、可靠性

(Reliability)、回應性(Responsiveness)、保

證性(Assurance)及關懷性(Empathy)，並發



展出被廣泛應用的服務品質量表。Caruana 
(2002)的研究則顯示服務品質將影響顧客

滿意度，並進一步影響顧客的持續採用意

圖。綜合以上文獻，本研究認為資料外洩

防護委外承包商所提供的服務品質，會影

響顧客的滿意度，進而影響顧客持續採用

資料外洩防護委外的意圖。 
 

3. 研究方法 

 
3.1 研究架構 
 

綜合前述研究動機、目的及相關文獻

探討後，本研究以Bhattacherjee (2001)提出

的期望確認模式為基礎、結合服務品質的

概念，提出本研究的資料外洩防護委外持

續模式（如圖2所示）。 

 

圖2 研究模式 
 
3.2 研究假說 
 
3.2.1 資料外洩防護委外知覺有用、確認

程度、滿意度與持續意圖的關係 
 

Bhattacherjee (2001)資訊系統的持續

模式中提到，資訊系統持續採用的決策，

與顧客的再購決策相似，並修正期望確認

理論繼而提出接受後的資訊系統持續模

式。期望與績效的比較差異，會影響顧客

對期望的確認程度，確認程度則影響了顧

客 的 滿 意 度 (Churchill & Superenant, 
1982)，而確認程度與滿意度也隨著採用經

驗 ， 進 而 影 響 持 續 採 用 的 態 度

(Bhattacherjee & Premkumar, 2004)。Davis 
et. al. (1989)科技接受模式(TAM)中提到，

使用者對科技的採用受行為意圖影響，知

覺有用性說明了使用者因相信採用科技對

工作效能有所幫助，而對科技具有採用的

態度，此概念亦可套用於持續採用的決策

上(Bhattacherjee & Premkumar, 2004)，進而

延伸到知覺有用性，使用者事先的期望會

因為採用後而有所改變 (Bhattacherjee, 
2001)。同時，Bhattacherjee (2001)亦提出確

認程度會正向影響知覺有用性，有許多的

學者研究亦驗證了這個關係(Roca et al., 
2006; Thong et al., 2006; Lin et al., 2005)。基

於以上學者研究的文獻，本研究提出以下

假說： 
H1：資料外洩防護委外滿意度對資料外

洩防護委外持續意圖有正向影響。 
H2：資料外洩防護委外確認程度對資料

外洩防護委外滿意度有正向影響。 
H3：資料外洩防護委外知覺有用性對資

料外洩防護委外滿意度有正向影

響。 
H4：資料外洩防護委外知覺有用性對資

料外洩防護委外持續意圖有正向影

響。 
H5：資料外洩防護委外確認程度對資資

料外洩防護委外知覺有用性有正向

影響。 
 
3.2.2 資料外洩防護委外服務品質與滿

意度的關係 
 

過去有許多的研究指出服務品質對於

滿意度具有直接的影響 (Tse & Wilton, 
1988; Churchill & Superenant, 1982)。而在

Kuo & Ye(2009)的研究中指出，服務品質

會透過滿意度對持續意圖產生間接效果，

但對於持續意圖的直接影響並不顯著。基

於以上學者研究的文獻，本研究提出以下



假說： 
H6：資料外洩防護委外服務品質對資料

外洩防護委外滿意度有正向影響。 
 
3.3 問卷設計及資料收集方式 
 

本研究問卷根據文獻推導來設計，以

Likert五點尺度，分別由「非常不同意」至

「非常同意」給予1~5分。問卷題項為參考

過去相關研究，並對於資料外洩防護的特

殊性，對其委外持續因素的情境來設計問

卷。為使問卷具有良好的信度與效度，本

研究邀請二位學者專家與四位資訊產業專

家進行問卷的預試，再對問卷題項進行適

當的修飾或刪除，而成為本研究的前測問

卷。 
由於國內已導入資料外洩防護的企業

不多，樣本取得較為不易，因此，本研究

透過便利抽樣方式，收集來自各公民營企

業機構，且具有參與過相關資訊委外者為

研究對象，並透過滾雪球方式，收集更多

具備相關經驗企業的問卷。 
 

4. 資料分析 

 
4.1 樣本基本資料分析 
 

本研究發出問卷450份，回收153份，

扣除無效問卷40份，共計113份有效問卷。

由表1中得知，調查對象的教育程度以大學

與研究所居多，分別為42.5%及41.6%，而

受訪者的產業以資訊服務業居多(46%)，資

本額以1億~10億為多(27.4%)，員工人數以

50人或以下為多(29.2%)，其次為1000人以

上(27.4%)，職稱則以資訊部門員工最多

(23%)，資訊部門主管、專案經理及其他並

列第二(21.2%)。 

 
 

表1 樣本基本資料分析 

特    性 數量 百分比 % 

專科 18 15.9 

大學 48 42.5 

教

育

程

度 研究所以上 47 41.6 

製造業 24 21.2 

資訊服務業 52 46 

醫療服務業 8 7.1 

軍公教 14 12.4 

流通服務業 6 5.3 

產

業

別 

其他產業 9 8 

1 千萬元(含)以下 21 18.6 

1~5 千萬元(含) 16 14.2 

5 千萬~1 億(含） 14 12.4 

1 億~10 億(含） 31 27.4 

10 億~20 億(含) 5 4.4 

資

本

額 

20 億以上 26 23 

50 人或以下 33 29.2 

51~100 人 14 12.4 

101~500 人 27 23.9 

501~1000 人 8 7.1 

員

工

人

數 
1000 人以上 31 27.4 

公司負責人 4 3.5 

資訊部門主管 24 21.2 

資訊部門員工 26 23 

資訊安全主管 3 2.7 

資訊安全人員 8 7.1 

專案經理 24 21.2 

職

稱 

其他 24 21.2 

 
4.2 測量模型之信度與效度檢定 
 

信度與效度檢定包括了內部一致性的

信度、收斂效度及區別效度的檢定，本研

究以組成信度(Composite Reliability, CR)作
為衡量內部一致性信度的指標。本研究所

有變數的組成信度值皆達到 Fornell & 



Larcker(1981)所建議的0.7以上，顯示本研

究的研究變數均具備足夠的內部一致性。

收斂效度表示多重題項的測量均能符合同

一變數的程度，本研究所有變數的平均變

異萃取量值均大於Fornell & Larcker(1981)
與Chin(1998)所建議的0.5，顯示本研究各

變數均具備足夠的收斂效度。Chin (1998)
所定義各變數的平均變異萃取量的平方

根，必須大於該變數與其它變數的相關係

數，以檢定變數對於不同變數之間的鑑別

程度，稱之為區別效度。本研究任兩變數

之間的相關係數皆小於該變數的平均變異

萃取量平方根，顯示本研究的測量工具具

備足夠的區別效度。 
 
4.3 研究假說暨結構模型檢定 
 

本研究以最小平方法 (Partial Least 
Squares, PLS)來檢驗研究模型中的研究假

說，本研究的分析數據包括路徑係數及解

釋變異百分比 (R2)及t-value， t-value大於

1.96時，表示顯著水準p<0.05，以*表示；

t-value大於2.58時，表示顯著水準p<0.01，
以**表示；t-value大於3.29時，表示顯著水

準p<0.001，以***表示，結果如圖3所示。

而結構模型檢定結果如表2所示，本研究假

說H1、H2、H5及H6成立，H3及H4則不成

立，且解釋變數的解釋變異量(R2)均具備足

夠的解釋能力。 
 

 
圖3 研究模式假說檢定結果 

 

 

表2 研究假說檢定結果 

研究假說 
檢定 

結果 

H1：資料外洩防護委外滿意度對資料

外洩防護委外持續意圖有正向影

響。 

成立 

H2：資料外洩防護委外確認程度對資

料外洩防護委外滿意度有正向影

響。 

成立 

H3：資料外洩防護委外知覺有用性對

資料外洩防護委外滿意度有正向

影響。 

不成立 

H4：資料外洩防護委外知覺有用性對

資料外洩防護委外持續意圖有正

向影響。 

不成立 

H5：資料外洩防護委外確認程度對資

料外洩防護委外知覺有用性有正

向影響。 

成立 

H6：資料外洩防護委外服務品質對資

料外洩防護委外滿意度有正向影

響。 

成立 

 

5. 結論與建議 

 
5.1 研究結論 
 
一、資料外洩防護委外滿意度對持續意圖

有正向顯著影響。 
此結果與許多學者的研究相符合

(Limayem et al., 2007; Tiwana & Bush, 2005; 
Caruana, 2002; Olsen, 2002; Bhattacherjee, 
2001; Oliver, 1980)。由此可知，顧客對資

料外洩防護委外承包商提供服務的滿意度

愈高，有助於資料外洩防護委外承辦人或

決策者提高委外持續的意圖。因此，本研

究認為資料外洩防護委外承包商於合約期

間提供的資料外洩防護委外服務內容，是

否能讓顧客感受到滿意、滿足或喜歡的感



受，對於委外持續具有關鍵性的影響。 
二、資料外洩防護委外服務品質對使用者

滿意度是正向的顯著影響。 
此與Parasuraman et al. (1993)、Pitt et al. 

(1997)及DeLone & McLean (2003)等學者

的研究相符合，顧客對資料外洩防護委外

服務的感受與其期望的差距若愈小，對於

資料外洩防護委外的滿意度則愈高。因

此，本研究認為資料外洩防護委外承包商

若能縮小服務內容與顧客期望之間的感受

差距，可提高顧客對於資料外洩防護委外

服務的滿意度。 
三、資料外洩防護委外知覺有用對使用者

滿意度與持續意圖呈現不顯著結果。 
此與多數採用期望確認理論的研究結

果不同。根據Kankanhalli et al. (2003)認為

顧客難以衡量資訊安全成效的利益，且相

較於其它資訊系統，資訊安全被放在較低

的順位(Brancheau et al., 1996)，因而無助於

資料外洩防護委外承辦人或決策者提高其

對於委外的滿意度與持續意圖。因此，本

研究認為採用資料外洩防護委外企業無法

比較與未採用委外之間的差異，亦無從判

斷對其工作績效是否能有所提升，因而無

法增加其滿意度與持續委外之意圖。 
四、資料外洩防護委外確認程度對知覺有

用與滿意度是正向的顯著影響。 
此與Bhattacherjee(2001)等學者的研究

相符，當顧客採用產品或服務事後與事前

期望的確認程度愈高，則對滿意度亦愈

高。本研究認為若資料外洩防護委外承包

商能提升顧客在產品或服務採用後的感

受，得以符合或較事前期望更好時，可提

高使用者滿意度與知覺有用性的認同。 
 
5.2 管理意涵 
 

經由本研究模式的推導，可提供資料

外洩防護委外的企業或承包商參考方向，

作為評估持續合作關係的依據。以下將陳

述本研究對實務上之建議： 
一、許多企業進行委外是為縮減資訊人力

(Outlay, 2007)，將造成資訊人員對於

業 務 委 外 有 所 排 斥 (Lacity & 
Hirschheim, 1993)。另外，於回收問卷

中發現，在10.4%的資訊安全人員中，

僅有41.7%的人員認同委外持續。因

此，企業與承包商有必要讓相關的員

工明白此決策的目的，在於降低額外

工作負荷，以增進工作績效與保護公

司資產，而非剝奪工作權利。 
二、顧客採用前的期望為評估成效基準，

而採用後的確認程度，將反應在滿意

度 之 上 （ Thong et al., 2006; 
Bhattacherjee, 2001）。本研究回收問

卷結果顯示，資訊安全主管與員工的

確認程度僅約33.3%。因此，資料外洩

防護承包商在提供委外服務前須了解

顧客的期望，並提供符合期望的服務

內容，藉以提高顧客的滿意度與知覺

有用性。 
三、雖然本研究結果顯示資料外洩防護委

外知覺有用對滿意度與持續意圖沒有

直接顯著的影響，但若將資訊主管與

員工分開個別分析，資訊主管為負向

影響且不顯著(-0.296; t-value -1.229)，
而資訊部門員工反而呈現正向顯著影

響(0.367**; t-value 2.591)。因此，除要

維持資訊部門員工認知有用的認同

外，如何使資訊主管接受，並對於持

續意圖具有正向的反應，值得委外承

包商努力。 
四、本研究回收問卷結果顯示，資訊部門

主管與員工對於資料外洩防護委外服

務品質認同程度達74%，而資訊服務業

專案經理人僅54%認同服務品質，顯示

委外承包商與顧客間仍存有一定的認



知差異。因此，委外承包商應致力於

消除與顧客之間認知隔閡，提供顧客

所需設備與人力、執行服務承諾的能

力，具備快速且即時的服務，了解顧

客的個別需求並使顧客得以安心與信

任(Kettinger & Lee, 1997; Parasuraman 
et al., 1993)，以提升顧客的滿意度。 

五、本研究回收問卷結果顯示，除資訊部

門員工外，均呈現滿意度較持續意圖

稍低的現象，根據 Jones & Sasser, 
Jr.( 1995)、Dick & Basu(1994)認為轉換

成本高，且不易進行轉換，因此即使

滿意度偏低時，仍具有相當高的忠誠

度。由此可知，委外承包商需與顧客

保持良好的夥伴關係，提供符合顧客

期望的服務內容與品質，以獲得較佳

的顧客滿意度，此為資料外洩防護委

外持續意圖的關鍵基礎。 
 
5.3 研究貢獻 
 

實務貢獻方面，由本研究所提出的資

料外洩防護委外持續模式，提供企業決定

是否持續採行資料外洩防護委外的參考；

而對資料外洩防護委外承包商而言，亦可

藉本研究提出的模式，了解企業持續接受

委外考慮的因素是哪些，進而在提供服務

期間，改善可能產生的缺失，維持服務品

質，提高顧客滿意度，以增加顧客持續委

外之意圖。 
學術貢獻方面，過去探討相關資訊系

統委外因素，主要考量降低成本，專注於

企業核心能力，但卻無考慮到服務品質的

問題。因此，本研究將服務品質構面納入

研究模式中，結合資訊系統持續模式，予

以進一步的擴充，以提供未來後續研究的

參考。 
 
5.4 研究限制與未來研究建議 
 

5.4.1. 研究限制 

 

目前實際具有資料外洩防護委外經驗

的企業甚少，因此，本研究以公民營企業

機構，具有參與過相關資訊委外者為研究

對象，並非全面以具有資料外洩防護委外

經驗者為研究對象。 
本研究對於資料外洩防護委外的影響

因素，以藉過去學者研究相關文獻整理推

論而來，但仍無法包含全部所有資料外洩

防護委外的影響因素。 
 
5.4.2. 未來研究建議 
 
一、在知覺有用性方面，本研究結果與過

去研究結果有所不同，因此，建議後

續研究者，可以不同理論基礎加以探

討，以提出更完整的研究。 
二、建議後續研究者可以不同方法建立資

料外洩防護委外滿意度評估指標，供

企業或委外承包商作為參考依據。 
三、建議未來研究者，可以不同產業進行

分析，了解不同產業對於資料外洩防

護委外持續意圖之差異。 
四、本研究之樣本僅對於資訊委外企業機

關進行調查，建議後續研究者，可深

入調查已實施資料外洩防護委外之企

業機關，更貼近實際現況。 
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