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摘  要 

近年來，數位浮水印被廣泛地使用在

數位影像的著作權保護與完整性驗證上，

而完整性驗證大多使用易碎型浮水印技術

來達成。易碎型浮水印的做法，是將影像

特徵值轉換成浮水印並藏入影像本身；當

要進行影像驗證時，便取出預藏在影像中

的浮水印來與影像特徵值比對，以判定影

像是否遭受竄改，甚至進一步將被竄改的

區域復原。許多影像驗證方法都以區塊為

基礎，並將區塊視為獨立的個體來進行浮

水印的產生與嵌藏，而忽略了區塊間的關

聯性與周圍影像資訊之重要性。此外，許

多方法將竄改偵測的驗證訊息與影像復原

訊息視為不同的浮水印，而沒有考慮到浮

水印可同時具有上述兩種功能的可能，所

以無法達到交叉驗證與互為備援的效果。

因此，本研究將嘗試使用區塊間的關聯性，

來發展出一套影像驗證與復原方法，使浮

水印能同時具備影像竄改偵測與復原的功

能，以提昇影像驗證的準確性與復原的品

質。實驗結果顯示，我們的方法在竄改偵

測的錯誤率及影像復原品質上皆有不錯的

表現。 

 

關鍵字：易碎型浮水印、影像驗證、影像

竄改偵測。 

1. 前言 

近年來，由於電腦的普及與網路的發

達，使得數位資訊與數位作品(如：文字、

影像、聲音、影片)的傳送、流通與交易變

得更加地便利與頻繁。然而，經過數位化

之後的訊息或作品卻也存在著容易遭受變

造與塗改的問題，如果訊息接收者無法有

效辨別訊息的真偽，將可能導致可怕的危

害與糾紛。例如：醫學影像若被有心人士

竄改，可能造成保險理賠糾紛或醫師誤診；

新聞圖片如遭竄改或破壞，可能會扭曲新

聞真相、違反新聞道德或甚至非法侵害他

人權益；刑事案件佐證影像如遭竄改或破

壞，可能會導致法官的誤判，進而嚴重侵

害兩位當事人的合法權益；個人私密影像

如遭竄改或破壞，可能會導致個人名譽受

損。因此，如何有效驗證數位影像的完整

性，已經成為一個熱門且重要的研究課

題。 

近年來，數位浮水印被廣泛地使用在

數位影像的著作權保護與完整性驗證上。

數位浮水印依抵抗攻擊的強度可分為強韌

型浮水印、易碎型浮水印與半易碎型浮水

印三種。強韌型浮水印具有不易被破壞的

特性，因此它經常被應用於影像的版權保

護上(Agreste & Andaloro, 2008; Kamel & 

Albluwi, 2009; Tsolis, Nikolopoulos, 

Drossos, Sioutas, & Papatheodorou, 2009; 

Wu, Ma, Dong, & Reveret, 2008)。易碎型浮

水印對於攻擊的抵抗力較弱，容易因為影

像遭到破壞而無法存活，因此它經常被應

用在影像的竄改偵測上 (Wang & Tsai, 

2008)。半易碎浮水印的強韌度則介於強韌

型與易碎型兩者之間，它對於非惡意的攻

擊(例如 JPEG失真壓縮)具有較高的抗攻擊
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能力，然而對於惡意的竄改攻擊則較為敏

感(Chamlawi, Khan, & Usman, 2010)。目前，

大部份的影像竄改偵測方法，都是透過易

碎型或半易碎型浮水印技術來達成。 

易碎型浮水印的做法，是將影像特徵

值轉換成浮水印並藏入影像本身；當要進

行影像驗證時，便取出預藏在影像中的浮

水印來與影像特徵值比對，以判定影像是

否遭受竄改，甚至進一步將被竄改的區域

復原。關於浮水印的隱藏與偵測，在技術

上可分為頻率域與空間域兩類。頻率域的

技術使用一些轉換函數(例如：快速傅立葉

轉換、離散餘弦轉換、離散小波轉換等)，

將空間域的像素值轉換成頻率域的係數，

然後再將浮水印隱藏於這些頻率域的係數

當中(Aslantas, Ozer, & Ozturk, 2009; Lin & 

Lin, 2009; Yen & Tsai, 2008)。而空間域的技

術則是直接修改像素值，來達成浮水印的

嵌藏與偵測。許多空間域的易碎型浮水印

方法，都是以區塊為單位來進行驗證訊息

的產生與隱藏，以偵測區塊是否遭到竄改。

此種方法能藏入的資訊量取決於區塊的大

小；區塊愈大，則能隱藏的訊息量就愈多，

所以竄改偵測的錯誤率就愈低，但竄改定

位精準度就會愈差，也就是只能精準到區

塊的大小 (Zhang, Wang, Qian, & Feng, 

2010)。有些方法則是直接以像素為單位來

做竄改偵測，雖然這類方法的訊息隱藏空

間較少，但定位精準度卻可以精準定位到

單一像素(Zhang & Wang, 2007)。此外，有

些方法則是結合區塊驗證與像素驗證的技

巧，來達到降低驗證錯誤率與提昇定位精

準度的目標(Zhang & Wang, 2009)。空間域

的易碎型浮水印技術，通常是將浮水印藏

入影像的最低位元平面(Least Significant 

Bits, LSBs)中，以避免對影像造成太多的破

壞而影響了影像品質。因為影像中能被用

來隱藏浮水印的空間是有限的，所以為了

要提高竄改偵測的正確性，就要將資訊隱

藏的空間大量使用在儲存驗證訊息，因而

犧牲了影像復原的品質；反之，要提高影

像復原的品質，就要將資訊隱藏空間大量

使用在儲存復原訊息上，而降低竄改偵測

的正確性。許多影像驗證方法都以區塊為

基礎，並將區塊視為獨立的個體來進行浮

水印的產生與嵌藏，而忽略了區塊間的關

聯性與周圍影像資訊之重要性。此外，許

多方法將竄改偵測的驗證訊息與影像復原

訊息視為不同的浮水印，而沒有考慮到浮

水印可同時具有上述兩種功能的可能，所

以無法達到交叉驗證與互為備援的效果。

基於影像周圍的資訊相近的特性，本研究

將嘗試使用區塊間的關聯性，來發展出一

套影像驗證與復原方法，使浮水印能同時

具備影像竄改偵測與復原的功能，以提昇

影像驗證的準確性與復原的品質。 

2. 文獻探討 

近年來，有許多影像竄改偵測與影像

復原的方法相繼被提出。Zhang and Wang 

(2009)提出了一個結合區塊驗證與像素驗

證的易碎型浮水印方法，他們的方法不但

能判斷一個 8  8 區塊是否遭受竄改，還能

精準定位被竄改的像素。在驗證時，他們

的方法可以將遭受竄改的區塊正確地標示

出來，然後再根據未遭破壞的驗證資訊判

斷哪些像素遭受竄改。這個方法在竄改比

例不高的時候表現得還不錯，然而當竄改

比例提高時，這個方法不只會產生很多誤

判，也會無法精準定位到被竄改的像素。

特別是，當每個 8  8 區塊內都只有一個像

素被竄改時，也就是竄改比例為 1/64 時，

因為無法取得任何可用的驗證訊息，所以

會將區塊內的其他 63像素全部認定為遭受

竄改，而導致很高的偽陽性錯誤率。 

Lin, Hsieh, and Huang (2005)提出了一



個階層式的影像竄改偵測與復原方法，他

們將原始圖形切割成不重疊的4 × 4區塊，

每個 4 × 4 區塊再細分成四個不重疊的 2 × 

2 子區塊。接著，利用小區塊與大區塊之像

素平均值的關係來產生一個位元的認證碼，

再利用子區塊前六個 MSBs 來產生一個同

位元檢查碼，最後將子區塊的平均值、認

證碼與同位元檢查碼藏入區塊中，完成浮

水印嵌入。其竄改偵測共分為四個階段：

第一階段檢測 2 × 2 子區塊的認證碼與同

位元檢查碼，以判斷子區塊是否遭竄改；

在第二階段中，如果 4 × 4 區塊中有一個子

區塊被判定為錯誤，則整個區塊判定為錯

誤；第三個階段檢測以 4 × 4 區塊為中心，

若其周圍的八個大區塊中，有五個或五個

以上的區塊被標示為錯誤，則判定中心區

塊為錯誤；第四階段則是檢測有無向量量

化攻擊。在復原階段，如果浮水印藏入的

區塊被標示為正確則直接提取浮水印資訊

來做復原；反之，如果被標示為錯誤，則

使用周圍影像資訊的平均值來做復原。他

們的方法在第一階段檢測中只使用兩個位

元來做竄改偵測，因此會有很高的誤判機

率。而第二階段雖然能降低第一階段的偽

陰性錯誤，但只要有一個被判定錯誤就會

導致其他三個也被判定錯誤，會發生原本

是正確的區塊卻被判定為錯誤的機率，導

致偽陽性錯誤的發生。第三階段也是只要

周圍超過五個被判定為錯誤，就有可能導

致中心區塊原本是正確的卻被誤判為錯誤

的偽陽性錯誤。他們的方法雖然有考慮到

使用周圍影像的資訊來做竄改偵測，但沒

有使用在影像復原上。而在影像復原階段，

只要浮水印嵌入的區塊被判定為錯誤，就

只能使用周圍影像的資訊來做復原，因而

降低了影像復原的品質。 

Lee and Lin (2008)提出雙重浮水印的

影像偵測及復原的方法，他們將原始圖形

切割成許多不重疊的 2 × 2 區塊，將影像水

平切割把上部份的區塊與下部份區塊分為

兩組對應的區塊稱為夥伴區塊，分別算出

夥伴區塊的像素平均值，結合夥伴區塊的

像素平均值，做互斥或閘運算及同位元檢

查編碼產生兩個位元的驗證資訊，最後產

生出十二個位元的浮水印資訊，將這十二

個位元的浮水印分別藏入對應的另一組夥

伴區塊的三個 LSBs 中，就完成了浮水印藏

入。在竄改偵測中分三個階段，第一個階

段比對藏入的認證碼與算出的認證碼是否

相同，第二階段則是以區塊為中心將其周

圍 3 × 3 的八個區塊分成四組，只要其中有

一組的區塊全部被標示為錯誤，則中心的

區塊也一起標示為錯誤，在第三階段也是

以區塊為中心其周圍 3 × 3 的八個區塊中

有五個或五個以上的區塊被標示為錯誤，

則判定中心區塊為錯誤，在復原階段，被

判定為錯誤的區塊有兩次的機會可以做復

原，如對應的區塊被標示為正確則直接提

取浮水印資訊來做復原，如對應的區塊被

標示為錯誤還可從對應區塊的另一個夥伴

區塊取出浮水印來做復原，如果對應區塊

的夥伴區塊也被標示為錯誤則使用周圍影

像資訊的平均值來做復原。他們的方法因

為藏入了兩份復原的資訊，一個復原資訊

被破壞掉還有另一個夥伴區塊的機會做復

原，但也因為這樣壓縮到能做竄改偵測碼

的空間，在第一階段只使用兩個位元來做

竄改偵測有相當的機率會誤判，而在第二、

三階段也會因為周遭區塊的因素導致中心

區塊發生偽陽性的錯誤，雖然有兩次復原

的機會，當兩個浮水印都被破壞時也只能

使用周圍影像的平均值來做復原，復原的

效果也不佳。 

3. 本文提出的方法 

假設原始影像為 m × n 的非失真灰階



影像，其中 m 代表影像的長度(列數)，而 n

則代表影像的寬度(欄數)。令 Q 代表大於

零的整數。圖 1 為本研究的浮水印嵌藏規

則，其中 Pi 代表一個小區塊中的第 i 個像

素，而 Bj 則代表一個像素值中的第 j 個位

元。以下為浮水印的嵌藏、影像驗證與影

像復原方法的詳細步驟。 

 

 B7 B6 B5 B4 B3 B2 B1 B0

P0      a1 a5 c1 

P1      a2 b1 c2 

P2      a3 b2 H 

P3      a4 b3 H 

圖 1：浮水印嵌藏規則 

 

 
圖 2：浮水印嵌入流程圖 

 

3.1 浮水印的產生與嵌藏 
我們將利用周圍影像的資訊與 MD5

函數，產生出驗證訊息與復原訊息，將其

藏入原始影像中，圖 2 為本研究的浮水印

嵌入流程圖。 
步驟一：首先將圖形切割成不重疊的 4 × 8

大區塊；接著，再將每個大區塊切割成兩

個不重疊的 4 × 4 中區塊；最後，再將每個

中區塊切割成四個不重疊的 2 × 2 小區

塊。 

步驟二：我們先將小區塊給予編號，從 0

開始由左至右由上至下編號；接著，我們

將原始影像切割成四大區域，並對每個區

域內部的小區塊編號使用偽隨機序列來做

打亂。然後我們對四大區域的編號做置換，

以中區塊為一個單位，每個區域相同位置

的中區塊為一組，將其內部的 4 個小區塊

編號置換到其他 3 大區域，相同號碼的對

換，置換方式如圖 3 所示。舉例來說，左

上區域內部小區塊的浮水印，將會分散的

嵌藏到其他三個區域，當左上區域的影像

被破壞時，可由其他三個區域提取浮水印

來做影像復原。 

步驟三：計算每一個 2 × 2 小區塊的像素值

平均數 sg 與其相對應的 4 × 4 中區塊的像

素值平均數 mg 。令 gk代表將一非負整數 g

的前 k 個 LSBs 設定為零的結果，其公式如

下： 

 





k
kk g

g
2

2 。 (1) 

我們使用下列公式產生驗證資訊 b1、b2 與

b3： 
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其中 
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驗證資訊 b1 用於區別中、小區塊平均值的

大小，而 b2 與 b3 則指出將小區塊平均值加

或減幾倍的 Q 會最接近中區塊平均值。 

 
1 2   5 2   

3 4   7 6   
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圖 3：打亂對照圖 

原始圖形 影像切割
區塊編號打

亂

利用中小區
塊差值產生
復原訊息

嵌入LSB1,2
利用差值排
序產生驗證

訊息

利用MD5產生
大區塊驗證

訊息
嵌入LSB0 浮水印圖形



 

步驟四：根據圖 1 的浮水印嵌藏規則，將

小區塊像素平均值前五個 MSBs (a1, a2, a3, 

a4, a5)與(b1, b2, b3)，嵌藏於打亂後的對應小

區塊內。 

步驟五：利用中區塊平均值 mg 與其內部每

個小區塊平均值 sg 的差值 d 產生小區塊驗

證碼c1、c2，並根據圖1的浮水印嵌藏規則，

將之隱藏於小區塊本身之中。小區塊驗證

碼產生方式如下： 

 11 2 mod 
2

)(
z

dr
c 












 ， (6) 

   22 2 mod )( zdrc  ， (7) 

其中 

 11
sm ggd  ， (8) 

z1與 z2代表小區塊座標壓縮成的兩個位元，

代表 bit-wise XOR，且 r(d)代表中區塊內

的四個差值經由小至大排序後，排列在 d

之前的差值個數。 

步驟六：利用 MD5 函數與 XOR 折疊法，

將大區塊內部的 240 個位元(圖 1 中的 H 位

元除外)、區塊座標與密鑰，轉換成 16 個

位元的大區塊驗證資訊 H；接著，再根據

圖 1 的浮水印嵌藏規則，將這 16 個位元嵌

藏於大區塊本身中。 

 

3.2 影像竄改偵測 
在這節我們介紹竄改偵測的技術，拿

到一張嵌入浮水印的圖形，可以利用下面

步驟來檢驗影像是否有遭受到竄改，當檢

測到影像遭受的竄改時，再進一步利用嵌

入的浮水印做影像復原，圖 4 為本研究的

竄改偵測與復原流程圖。 

 

 

圖 4：竄改偵測與復原流程圖 

 

步驟一：根據大區塊驗證資訊判斷大區塊

是否遭受竄改。若判斷遭到竄改，則標示

大區塊內部所有小區塊為錯誤；反之，則

標示大區塊內部所有小區塊為正確。 

步驟二：對於每個被標示為錯誤的小區塊，

若其相對應的小區塊被標示為正確，則找

出預藏的浮水印(a1, a2, a3, a4, a5)，來跟小

區塊的像素平均值做比對。若比對結果一

致，則進一步根據(c1, c2)驗證碼來判斷小區

塊是否正確，若是，則將此一小區塊標示

為正確。 

 

3.3 影像復原 
在這節將介紹被竄改的圖形如何來做

影像復原，要是沒有辦法直接提取到小區

塊平均值的浮水印來做復原，還可以利用

中區塊內部其他小區塊的浮水印資訊來做

復原，最後則是使用周圍 3  3 影像平均值

來做復原，以下是影像復原的四個步驟。 

步驟一：對於每一個被標示為錯誤的小區

塊，若其對應小區塊被標示為正確，則使

用對應小區塊中的(a1, a2, a3, a4, a5)做復

原。 

步驟二：對於每一個尚未被復原的錯誤小

區塊，若其中區塊內部的另外三個小區塊
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則取出其(a1, a2, a3, a4, a5)與(b1, b2, b3)的復
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