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摘要 

 

Android 作業系統自 2007 年 11 月 5 日

由 Google 與 Open Handset Alliance 公佈以

來，已快速發展成為全球第二大的智慧型

手機作業系統，隨著日趨普及與日益廣泛

的使用，伴隨而來的安全與犯罪媒介等問

題，產生了 Android 平台智慧型手機鑑識

的需求。 

本研究使用 Android SDK 設計與實作

Android 平台智慧型手機鑑識軟體，透過軟

體與邏輯採集的方式，排除特殊硬體需求

上的限制，協助鑑識人員進行資料採集，

取得手機硬體、SIM 卡內容、通話記錄、

簡訊、通訊錄、最後定位記錄、網頁瀏覽

與網路搜尋記錄等資訊，並確保取得資料

的完整性，完成鑑識工作。 

關鍵詞：Android、智慧型手機、數位證據、

手機鑑識 

 

1. 前言 

 

隨著行動科技的發展，智慧型手機的

功能越來越強大，智慧型手機不再僅是單

純的語音通訊工具，它提供了網際網路、

全球衛星定位、攝相與影音多媒體等功

能、高容量的儲存空間以及多樣化的應用

軟體，不僅擴展了手機的應用領域，同時

也伴隨而來安全與犯罪媒介的問題。 

根據國際研究暨顧問機構 Gartner 在

2010 年 8 月的統計與調查結果，Android

平台智慧型手機以 17.7%的市場占有率，

成為全球第二大的智慧型手機作業系統，

Gartner 並預測於 2014 年底時，Android 的

市場占有率將會與目前第一名的智慧型手

機作業系統 Symbian 非常接近 [7]，這說明

Android 平台智慧型手機的使用普及率正

快速的增長。 

本研究以 Android SDK 做為開發工

具，參考美國國家標準技術局 (National 

Institute of Standards and Technology, NIST)

智慧型手機工具規範 [10]，設計與實作

Android 平台智慧型手機鑑識軟體，並且採

用軟體不受特殊硬體工具限制的邏輯採集

方法 [8]，協助鑑識人員透過簡單、方便的

安裝與操作程序，快速的取得手機內部的

各項重要鑑識資訊，達到協助案件調查證

據採集與分析的目的。 

 

2. 文獻探討 

 

本研究著重於 Android 平台智慧型手

機鑑識與鑑識軟體的開發與設計，依據研

究所需之相關名詞與定義進行文獻研究。 
 

2.1 智慧型手機 

 

手機是現代人不可或缺的通訊工具，

依據國家傳播通訊委員會的資料顯示，我

國行動通訊用戶的普及率早在民國 91年時

就已超過 108% [3]，並且隨著科技的不斷

進步，手機的功能也早已不在侷限於語音

通訊，網際網路、電子郵件與全球衛星定

位等功能都相繼整合到手機裡，並且正逐

漸的與個人資訊助理 (Personal Digital 

Assistant, PDA)走向整合 [11]，依據資策會

產業情報研究所對智慧型手機的定義，如

表 1 所示，智慧型手機在外觀上具有輕、

薄、短、小的外型，在功能上，具備語音

通訊、個人資訊管理(Personal information 

manager, PIM)、上網與電子郵件收發等功

能，並且具有能與其他資訊產品進行資料

交換或同步的能力 [2]。  
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表 1 智慧型手機定義 [2] 

項目 定義 

外觀 輕、薄、短、小，易於攜帶。 

基本功能 
具備數據與語音之無線通訊功能，

且皆為內嵌式功能而非外加模組。 

數據通訊 

具備個人資訊管理功能、能連接網

際網路、能收發電子郵件、並且能

與其他資訊產品進行資料交換或同

步。 

語音通訊 需具備內嵌式語音通訊功能。 

輸入方式 
任何形式，不限於觸控式、按鍵式

或語音輸入等。 

處理器與作

業系統 

具備多工的嵌入式微處理器與作業

系統。 

 

2.2 Android 作業系統 

 

Android是一套基於 Linux為核心的開

放原始碼手機作業系統，最初是由 Google

於2005年時併購自手機作業系統開發公司

Android，之後由 Google 接續開發，一直到

2007 年 11 月 5 日由 Google 與另外 33 家手

機設備製造商所組成的 Open Handset 

Alliance 共同公佈，目前 Android 的最新版

本為 2.3 版，依據 Android Market 於 2010

年 7 月 1 日止的統計，Android 的版本市場

占有比例分別為 1.5 版 21.3%、1.6 版

23.5%、2.1 版 53.1%與 2.2 版 1.8% [5]，

Android 應用程式具有開發平台版本向上

相容的特性，因此本研究採用 Android 1.5

版平台(API Level 3)進行開發，以確保所開

發的鑑識軟體達到最大的版本相容性。 

Android 系統架構共分為四層，如圖 1

所示，最底層是 Linux 核心與硬體驅動程

式，它的上一層是提供底層軟體功能的原

生 C\C++函式庫，與原生函式庫位於同一

層的還有 Android 的執行環境，包含了核

心函式庫與 Dalvik 虛擬機器，目的是提供

Android 應用程式一個執行的環境，再往上

一層是應用程式框架，提供 Android 應用

程 式 開 發 時 所 需 的 應 用 程 式 介 面 

(Application programming interface, API)，

最上層是 Android 的應用程式 [6]，本研究

使用 Android SDK，運用應用程式框架提

供的應用程式介面，設計與實作 Android

平台智慧型手機鑑識軟體，提供手機內部

鑑識相關資訊採集功能。 
 

 

圖 1 Android 系統架構圖 [6] 

 

2.3 數位證據 

 

數位證據是以數位的形式儲存或傳送

具有證據力的資訊 [12]。數位證據具有案

件偵查上的價值，必須將它從實體設備當

中擷取出來以證明發生過的事實。因此數

位證據又被稱為電子證據 (Electronic 

evidence) [1]。 

數位證據不同於一般物理性質的證

據，它是以二進位的資料形態儲存於電子

媒體中，因此數位證據具有易遭修改、複

製、不易證明資料來源與資料完整性、無

法直接感知或理解內容、不易採集擷取以

及不易建立連結關係等特性 [1]。 

在執行數位證據鑑識時，應確保所採

用的方法能符合在不改變與破壞證物的情

況下取得原始證物，並且可以證明所採集

的證據來自扣押的證物，以及能在不造成

證物改變的情況下進行資料分析的原則 

[1]。  

 

2.4 手機鑑識 

 

    手機鑑識是指在良好的鑑識條件下，



使用可接受的方法獲得手機內部的電子證

據 [14]，隨著現代人越來越倚賴手機，手

機內部的儲存資訊，如聯絡人、通話記錄、

簡訊等，成為犯罪案件中非常重要的線索

依據，並且隨著手機提供的功能越廣泛與

多樣化，如全球衛星定位、網際網路、電

子郵件、攝相等，使手機能提供的證據更

加豐富，同時也增加了手機鑑識的重要性。 

    依據美國國家標準技術局手機鑑識指

引 ， 手 機 的 鑑 識 流 程 可 分 為 保 存

(Preservation)、採集(Acquisition)、檢驗及

分析(Examination and Analysis)和報告呈現

(Reporting)等四個階段 [14]。  

 保存(Preservation)：在不造成裝置本

身與可卸除式儲存媒體內容改變的

情況下，扣押犯罪嫌疑人所持有儲存

著數位證據的裝置。 

 採集(Acquisition)：以製作映像檔或其

它的方式，取得儲存於數位裝置本身

與週邊裝置內的數位資料。 

 檢 驗 及 分 析 (Examination and 

Analysis)：揭示採集到的數位證據，

包含隱藏或刪除的內容，並且尋找證

據中對於案件具有直接或潛在價值

的資訊。 

 報告呈現(Reporting)：產生一份詳細

的總結記錄，包含案件調查中所有採

用的步驟與最後得到的結論。 
 

2.5 手機鑑識工具 

 

    手機鑑識工具依其對鑑識目標手機資

料採集的方式，可分為實體採集(Physical 

acquisition)與邏輯採集(Logical acquisition)

兩種 [15]，實體採集的方式使用硬體連結

線連接鑑識目標手機與電腦或鑑識專用硬

體，透過專屬的通訊協定，驅動手機內部

的系統服務，以位元為單位進行手機內部

記憶體內容複製，邏輯採集的方式則可使

用連結線連接鑑識目標手機與電腦或鑑識

專用硬體，或是透過手機支援的外接式儲

存媒體，如 SD 卡，做為鑑識軟體與採集資

料存放的裝置，並且透過軟體對檔案系統

存放的邏輯性資料進行讀取或複製的方

式，取得手機內部儲存的資訊，表 2 為實

體採集與邏輯採集兩種不同方式的比較。  

表 2 實體採集與邏輯採集比較 (自行整理) 

項目 實體採集 邏輯採集 

硬體連結

線 
需要 可有可無 

專屬通訊

協定 
需要 可有可無 

在鑑識目

標手機中

安裝軟體 

不需要 需要 

資料採集

方式 
記憶體位元複製 

透過作業系統 API

讀取資料或檔案 

優點 

取得完整記憶體

內容，可進一步分

析或恢復使用者

已刪除資料 [9]。 

不受硬體連結線規

格與鑑識目標手機

須實作專屬通訊協

定的限制 [8]。 

缺點 

受硬體連結線規

格與鑑識目標手

機須實作專屬通

訊協定的限制。 

無法進一步分析或

恢復使用者已刪除

資料。 

 

本研究進行同時，市場上的手機鑑識

工具也開始逐漸支援 Android 平台智慧型

手機，但無論是商業軟體如 Oxygen 

Forensic Suite、Paraben's Device Seizure 或

MOBILedit! Forensic [11]還是開放原始碼

的 Open Source Android Forensics 

Application，皆與本研究相同採用邏輯採集

的方式，進行 Android 平台智慧型手機鑑

識，截至目前為止尚無任何 Android 平台

智慧型手機鑑識工具採用實體採集的方

式。 

 

3. 系統架構 

 

    本研究設計與實作 Android 平台智慧

型手機鑑識軟體，透過軟體的方式，採用

邏輯採集的方法對手機內部儲存之資訊，

如手機硬體、SIM 卡內容、通話記錄、簡

訊、通訊錄、最後定位記錄、網頁瀏覽與

網路搜尋記錄等資料進行採集，並且對採

集所得之資料進行 SHA-256 單向雜湊函數

運算與記錄，以確保採集資料的完整性。 

    完整的鑑識程序可分為前置作業與鑑

識操作兩部份。 



 前置作業的目地是為鑑識工作準備

所需的軟體與硬體工具，首先是將用

來存放鑑識軟體與採集資料的 SD

卡，進行 FAT32 檔案系統格式化，讓

它能夠被 Android 平台智慧型手機正

確掛載與讀寫，接著再將本研究所開

發的鑑識軟體複製到 SD 卡中。 

 鑑識操作是對 Android 平台智慧型手

機執行鑑識工作的流程，如圖 2 所

示，首先是卸載鑑識目標手機中原有

的 SD 卡，然後置入前置作業所準備

的 SD 卡，接著於鑑識目標手機中安

裝儲存在 SD 卡中的鑑識軟體並執

行，當鑑識軟體完成資料採集後，會

將結果儲存於 SD 卡中，此時鑑識人

員可選擇直在手機上觀看鑑識結果

報表，或是卸除 SD 卡，取得鑑識結

果報表以進行後續的資料分析。 

 

 

圖 2 鑑識操作流程圖 

 

4. 系統實作 
 

4.1 開發工具與環境 

 

    本研究使用 Android SDK 支援的 Java

程式語言，搭配 Eclipse 整合式開發環境
(Integrated development environment, IDE)

與提供完整 Android 應用程式開發、編譯、

測試與除錯的 Android Development Tool 

(ADT) plugin ，透過 Android SDK [4] 

(Android Platform 1.5, API level 3)提供的鑑

識相關資訊提取功能 API，進行鑑識軟體

設計與實作，表 3 為系統開發所使用的環

境與工具。 

表 3 系統開發環境與工具 

作業系統 Windows XP 

開發工具 

 Java SE Development Kit 

(JDK) 6 

 Eclipse + Android 

Development Tool (ADT) 

plugin 

 Android SDK (Android 

Platform, API Level 3) 

程式語言 Java 

測試手機 HTC Legend 

 

4.2 系統功能 

 

    本研究使用簡潔、直覺的 GUI 設計概

念進行軟體設計與開發，排除繁複的操作

程序，協助鑑識人員以方便且快速的方式

取得完整的 Android 平台智慧型手機鑑識

資訊。 

    鑑識軟體執行起始時，鑑識人員需先

輸入案件編號，之後按下「開始採集」按

鈕進行鑑識資料採集，軟體畫面如圖 3 所

示，鑑識人員輸入的案件編號將做為鑑識

結果報表檔的檔名，並且儲存於 SD 卡中。  

 



  

圖 3 鑑識軟體起始畫面 

 

圖 4 為鑑識資料採集畫面，鑑識資料

採集速度視鑑識目標手機的硬體規格與儲

存的資料量而定，依實際測試的結果，以
HTC Legend (CPU: Qualcomm MSM7227, 

RAM: 384MB)手機採集硬體 13 項資訊並

將採集結果進行 SHA-256 雜湊運算，僅耗

時 0.014 秒(數據資料請參考圖 7)。 

 

  

圖 4 鑑識資料採集畫面 

 

    完成鑑識資料採集後，鑑識人員可選

擇直接在手機上進行鑑識結果報表檢視，

或是結束程式，卸載 SD 卡取得鑑識結果報

表，也可以回到鑑識軟體起始畫面，重新

執行鑑識資料採集，功能選擇畫面如圖 5

所示。 

 

  

圖 5 鑑識資料採集完成畫面 

 

鑑識軟體提供鑑識結果報表檢視功

能，如圖 6 所示。 

 

  

圖 6 檢視鑑識結果報表功能畫面 

 

鑑識結果報表，如圖 7 所示，以跨平

台的 HTML (Hyper Text Markup Language)

檔案格式儲存，依鑑識人員輸入之案件編

號命名，內容提供案件編號、鑑識日期以

及各項分類採集資訊，如手機硬體、SIM

卡內容、通話記錄、簡訊、通訊錄、最後



定位記錄、網頁瀏覽與網路搜尋記錄等，

能清楚且便捷的提供鑑識人員於各種不同

作業系統平台使用網頁瀏覽器進行採集資

料分析。 

 

  

圖 7 鑑識結果報表畫面 

5. 結論 

 

Android 是一個發展快速、普及率遽增

的智慧型手機作業系統，它具有彈性可擴

充的軟體功能，同時也能提供比傳統手機

更豐富多樣的鑑識資訊，本研究在 Android

平台智慧型手機普及率成長之初，即投入

鑑識軟體的研究與實作，透過 Android 應

用程式標準開發平台，採用邏輯採集的方

式，實作跨廠牌與機種的 Android 平台智

慧型手機鑑識軟體，並且提供能跨平台檢

視的鑑識結果報表，協助鑑識人員能快速

並且方便的取得鑑識資訊。 

本研究未來將朝向豐富採集資訊與系

統即時資訊採集 [13]的方向進行，並且克

服某些機型進行 SD 卡卸除或裝載時，必須

要關閉電源造成系統即時資訊遺失的問

題，此外，本研究也計劃與市場上支援

Android 平台智慧型手機的商業鑑識軟體

進行詳細測試比較，藉以提升本研究開發

之鑑識軟體的證據力。 
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