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摘要 

網路安全在惡意攻擊與偵測防禦的領域上相互較勁已經持續多年，近年來隨著資訊技

術的發展，許多網路惡意攻擊事件由原先的單一攻擊來源，進化成為自動化而具智慧型的

多點聯合攻擊模式，這類的模式大多由殭屍網路所發動。本研究發現一種有別於以往來自

單一主機的攻擊手法，新的攻擊手法聯合殭屍網路內的其他機器進行合同攻擊，用以規避

以往的偵測模式。本研究針對此種偵察者與侵入者聯合攻擊，根據攻擊的手法訂定隱藏序

列以及其對應的特徵，以隱藏式馬可夫鏈進行模型的建立與調整，並以此對殭屍網路的攻

擊進行偵測，增加防範的能力。 

關鍵詞：殭屍網路、隱藏式馬可夫鏈、入侵偵測系統 
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壹、緒論 

近二十年的時間中，網際網路飛快的發展，隨著電子處理與儲存設備的進步與成本降

低，全世界連接上網的使用者人數迅速的增加(Castells 2009)，電子商務商機愈發蓬勃發

展，隨著交易量與金額增加，相關資訊盜竊所帶來的不法利益也隨之升高，使用者於交易

中的資訊遭到網路罪犯的竊取，繼而用來進行不法的交易，或是用來進行相關的詐騙行為

以謀取利益。企業彼此間的競爭也可能涉及的網路上的機密資訊竊取，並以惡意攻擊手

法，例如阻斷服務攻擊的手法試圖使對手的服務中斷(Shadowserver 2005)，藉此來造成

對手的損失。隨著網路基礎設施的演化，相關服務提供廠商的負載能力提升，單一主機所

發動的阻斷服務攻擊難以有效干擾網路服務，為了能夠創造大量數據流量以使目標癱瘓，

網路罪犯需要大量主機同時發動攻擊，主機的數量常常達到數以萬計之譜，包含如此巨量

主機的群體不論是新增受到感染的主機或是對主機群進行管理，都是相當難以進行的動

作，所以為了能夠自動化的感染並管理主機群，同時又能兼顧匿蹤的特性，網路攻擊技術

已往自動化的方式發展，其中最具代表性並且影響層面最大的即是殭屍網路(Botnet)，殭

屍網路是一個由受感染的主機群，與命令發佈控制主機(Command and Control – C&C)組

成的群集。殭屍網路操控者(Bot Herder)透過 C&C 主機發佈相關攻擊指令，對特定目標於

設定的時間範圍內發動攻擊，干擾目標服務提供，造成目標廠商的損失等模式進行商業上

的競爭。根據 H-online 的報導，去年八月時德國境內的房地產經銷商與食物外送服務網

站，都受到了分散式阻斷服務攻擊，造成相關外送服務的癱瘓(The H-security 2011)。 

殭屍網路(Botnet)已經成為最為廣泛使用的一種惡意程式執行架構，具有自我擴散的

能力，藉由列舉出受害者所運行的程式，以及使用相對應該程式的弱點攻擊手法，殭屍網

路得以對受害者進行攻擊，並於感染受害者後取得受害電腦的控制權，將自己隱藏起來，

並於需要時被攻擊者以特定的方法喚醒，執行被指定的任務。 

因為殭屍網路具有高度自動化的特性，經過調整與校正過後，往往很輕易的就可以自

動進行感染與傳播，兼之攻擊者經常會不停的對攻擊程式進行修改與增加新的攻擊技巧，

故殭屍網路內的感染電腦數量通常會迅速增加且數量驚人。 

近年來，在許多的學者與資安人員不間斷的努力下，與駭客的攻防拉鋸戰中，在針對

單一攻擊的入侵偵測系統已經大有斬獲，但是近來發現一種新型態的聯合入侵攻擊模式已



經成為新的殭屍網路進行入侵的主要手段。此一類型的攻擊模式包含了兩台以上殭屍電腦

進行搭配組合的入侵攻擊，能夠對現有針對單一連線的偵測方式做出有效的規避，使之失

準。 

新型態的殭屍網路聯合入侵攻擊模式首先會以剛被感染的電腦進行大量密集的掃描，

並對網域內的其他主機進行暴力密碼破解，此類電腦本研究稱為 “偵察者”(Scout)，因

其主要工作為探測目標主機之防禦漏洞。在成功的試出受害者特定的服務所使用的帳號與

密碼後，將掃描結果藉由電子郵件寄回予攻擊者，再以殭屍網路中的其他電腦進行正常登

入，此類電腦本研究稱為“侵入者”(Striker)，因為已經取得目標電腦的弱點，故此類

電腦的攻擊手法常是一擊中的。此種攻擊手法的好處是一來目標主機雖然會注意到進行暴

力破解之”偵察者”，並有可能對其做防範動作，像是列入黑名單或是列入高價值觀察對

象，但是另一個首次登入就以正常帳號密碼組合的“侵入者”主機來源，就會被目標主機

視為正常登入，而輕易放行，使得相關的偵測機制無法進行偵測，進而使攻擊者達到規避

一般主機防禦系統的功能。 

此一攻擊手法與利用低頻率的掃瞄與密碼破解攻擊目的極為類似，由於偵測系統需要

藉由單一主機進行密集的連線次數來進行異常偵測決定是否遭受攻擊，故當攻擊模式是分

散式的攻擊，就可以避免系統有留下明顯的攻擊特徵，藉以規避系統偵測。 

傳統偵測方法遇到新型態的攻擊時可能遇到下列不同的問題：對於網段內各個主機進

行探測掃瞄與帳號密碼破解的外來 IP 位址，網路入侵偵測系統(NIDS)可以輕易的偵測出

來，但是，相對於在其後以掃描探測結果進行正常登入的主機，因為在流量偵測系統中被

定義正常行為，故不會被流量偵測系統發現。至於針對主機內部的異常行為進行檢測的主

機異常偵測系統(HIDS)，所在意的是各種軟體與資源的異常存取以及權限的違反，一旦相

關的攻擊於剛入侵時，取得了管理者的權限，則入侵者可將 HIDS 的偵測機制關閉，使之

無效，則相關的偵測機制也就付之闕如，失去原本的效用了。故能夠得知，相關的傳統偵

測方法在遇到新型態的偵察者與侵入者聯合攻擊時，無法有效的發現相關的攻擊訊息。 

本研究目標在於偵測新型態的殭屍網路攻擊，希望以隱藏式馬可夫鏈(Hidden Markov 

Chain)找出正常使用以及偵察者與侵入者聯合攻擊模式所留下軌跡之間的差別，並以此協

助補強傳統偵測方法無法偵測到的異常行為。 

 



貳、相關研究 

攻擊者使用惡意程式對他人的電腦進行感染，將後門或是遠端操控系統植入受害者的

電腦內，受害者的電腦即會像是殭屍或是傀儡一般的受人擺佈，藉由 C&C 伺服器做為中介

的溝通模式，攻擊者得以對龐大的殭屍電腦軍團發佈各種指令，此種電腦構成的網路群

組，即稱為殭屍網路，也就是所謂的 Botnet。殭屍網路已經是現在各種網路犯罪的主要

管道，從阻斷式攻擊到廣告郵件散佈，因為殭屍網路本身龐大的運算節點、運算能力以及

龐大頻寬，經由殭屍網路發起的攻擊往往能造成網站癱瘓、服務中斷。這個龐大的犯罪系

統當然不是一個兩個人可以維護或是建置的，所以在殭屍網路內部可以觀察到分工的跡

象。 

殭屍網路的建立，從攻擊者取得殭屍程式，在成功的潛入受害者的電腦後，根據預先

設定好的 IP 位址進行遠端控制。此後以惡意網路郵件、或是藉由針對特定程式的弱點攻

擊進行自動擴散，並於控制受害者電腦後進行回報，以此建立一個基本的殭屍網路架構。 

Li 等人(2009)的研究指出，待殭屍網路達到一定規模後，攻擊者此時會開始進行出

租殭屍網路電腦的行為，根據買家欲使用的殭屍數量、攻擊目標、手法與時間長短來進行

收費。例如出租給其他使用者散播其廣告郵件發送程式，使用者得以發送大量的廣告郵

件，藉此牟利。或是出租電腦，供他人做代理伺服器，在 2011 年 9 月，Kerbs on 

Security (2011)報導資訊安全人員發現有攻擊者使用一個被稱為 TDSS 的殭屍程式建立殭

屍網路，並建立網站 awmproxy.net，該網站專營出租代理伺服器的業務，根據出租的時

間長短以及電腦數量計費。根據所提供的服務有所不同，殭屍網路控制者可以從經營殭屍

網路而收取到不同數量的金錢。而不論是進行殭屍網路租借的使用者或是撰寫殭屍程式攻

擊者，都可以從中謀利，賺取金錢。以殭屍網路為骨幹，網路犯罪也有自己的經濟行為，

具有強大程式撰寫能力的攻擊者負責製造新的惡意程式，增加新的功能以躲避防毒廠商以

及各地資訊安全人員的偵測，並將此類程式販售給經營殭屍網路的攻擊者。攻擊者利用相

關的工具建置殭屍網路後，再出售殭屍網路所提供的運算服務。各式各樣的顧客則跟攻擊

者買相關的服務，從阻斷式攻擊、資訊竊取到散播惡意程式不一而足，並從此類惡意行為

所帶來之效果獲利。 

Gu 等人(2007)將攻擊者入侵攻擊的步驟主要可以簡述成以下幾點： 



1. 由外部對內部網路進行掃瞄(E1) 

2. 藉由掃瞄所發現之弱點進行攻擊(E2) 

3. 取得系統權限後，從網路上下載進一步的攻擊工具(E3) 

4. 跟 C&C 伺服器連線，回報以及聽取命令(E4) 

5. 對外進行掃瞄以及攻擊(E5) 

 

殭屍網路為了避免被資訊安全人員以及執法單位追查到網路控制者的所在，控制者往

往會根據跳板以及 C&C 伺服器進行指令的發佈，並將 C&C 伺服器及跳板散佈在世界各地，

以增加追查的難度。在進行攻擊時，現在的殭屍網路會採用所謂的偵察者與侵入者模型，

偵察者往往是新感染的電腦，攻擊者會以偵察者對受感染電腦所在網段進行大量掃描，並

進行暴力破解登入的攻擊，其後再以侵入者對鎖定的目標進行攻擊與登入，用以規避傳統

的入侵偵測系統。 

Gu 等人(2007)以 Snort 為基礎，建立一個相關警告的聚合機制，BotHunter 能夠從許

多的入侵警告中根據時間、來源 IP 位址以及警告種類來歸結出受到攻擊的種類，用以減

少 Snort 過多警告的問題。後續研究 BotMiner，Gu 與 Perdisci(2008)，重點在於攻擊者

連線的規律性，並取得惡意程式連線在網路流量觀察時所表現出來的特徵，進行進一步的

深度檢視，以提高入侵偵測系統的效率與準確度。 

 除了以上所提到的方法，尚有針對 IRC 連線內容進行監聽與探測的 Gu 與 Porras、

Stoll、Lee(2008)的 BotProbe、針對特定連線通訊協定進行內容監測，以對惡意程式可

 
圖 1 攻擊步驟意示圖 



能傳輸的可能相關進行過濾的 Gu 與 Lee(2008)的 BotSniffer，也有 Choi 等人(2007)針對

群組 DNS 查詢請求進行連線規律性整理的殭屍網路偵測演算法，藉此來找到攻擊者的入侵

跡象，以便能進行警告與防禦。 

為了能夠規避此類防禦機制，殭屍網路發展出新攻擊手法，新方法採用聯合攻擊策

略，也就是本研究所說的偵察者與侵入者攻擊策略，藉由使用價值較低的殭屍電腦進行廣

泛而且顯眼的掃瞄與攻擊，在以較具價值的另一台殭屍電腦進行正常登入與進一步的攻

擊，相關的技巧已經廣泛的被使用而且被觀察到了，本研究即欲解決此類問題，以應對針

對此類弱點進行攻擊的攻擊技巧。 

參、 系統架構 

傳統的防禦與偵測方法對於防範偵察者與侵入者的聯合攻擊部份付之闕如，故本系統

希望能夠彌補此部份之缺失。為此，本研究將需要收集網路上的流量，了解網路上的動態

及活動，並同時取得主機內部資源調動及指令發佈之記錄，建立起惡意使用模式之模型，

以之為偵測異常行為的根據。 

系統將從網路監測系統以及主機本身記錄中進行相關的資料收集，再對網路流量進行

檢測後，與主機工作日誌進行交叉比對，觀察網路行為，以隱藏式馬可夫鏈判斷其行為的

合法性，以偵測偵察者與侵入者聯合攻擊。 

各項目之元件介紹如下： 

1. Network 資料收集模組：從網路骨幹進行側錄收集到的資料，以 Cisco 所制定之

Netflow 格式呈現，記錄區域網路內機器與區域網路外之機器之連線，並能顯示連

線資料流大小與封包數，以供分析。 

2. 系統監測資訊模組：從區域網路內主機之系統記錄截取相關資料，以取得主機內部

接收或是拒絕連線之記錄，以及系統本身服務各種資源(記憶體、硬碟空間、連接埠)

之開啟與關閉，與資料之傳輸狀況。 

3. 網路資料截取模組：當受到攻擊時之網路流量資料截取，藉以分析判斷惡意程式正

在執行之行為。 

4. 資料聚合模組：收集來自網路與系統之記錄檔案，對其記錄進行關聯，進行時間相



依性之整合，過濾雜訊並且進行資料正規化。  

5. 狀態判定模組：根據經過聚合與歸納之網路與系統記錄檔進行相對應執行狀態之認

定與整合，以利 Detection Module 進行判斷。 

6. 偵測模組：根據回傳之狀態與其記錄檔進行相對應機率之計算，並與已經過調整形

成之隱藏式馬可夫鏈模型進行異同判定，來判定此次連線是否為惡意攻擊，並根據

連線之惡意與否進行相對應的報告產生。 

 

隱藏式馬可夫鏈模型是由一個可觀察之觀察序列與無法被觀察之狀態序列所構成。藉

由整理狀態序列裡狀態所對應的觀察特徵，計算狀態所對應觀察特徵時，其發散的機率，

 

得知所為的觀察發散機率。於觀察時我們會發現到一連串由觀察特徵所構成的觀察序

列，藉由這些觀察序列，我們可以根據系統現在所在的狀況推斷出狀態序列內相對應狀態

轉移之機率，以此建立模型，作為偵測時之判斷依據。 

 以圖 2 為例，狀態序列內有 State 1~3 之狀況，根據不同的狀態，觀察特徵值

Symbol 1~4 所對應的發散機率也不同，在單一狀態下，其觀察特徵發散機率之總合應為

1： 

 n=4(1) 

 
圖 2 隱藏式馬可夫鏈：隱藏狀態與觀察狀態 



 藉由訂定義好的模型，我們可以根據所觀察到的觀察特徵值出現的機率與目前的狀

態的轉移機率得知攻擊者的意圖，以及所受攻擊的階段辨別。 

本研究以此特性，根據從網路及主機端所收集到的惡意使用者的攻擊手法，再將惡意

使用者所執行之惡意使用步驟以隱藏式馬可夫鏈模型定義出根據其行為出現機率的惡意使

用之模型，再根據此模型進行檢測，如果是正常使用者所做出的正常使用行為，使用者對

於主機的操作記錄會於不同的狀態中顯示出異於以惡意使用者行為建構之模型中對應狀態

之機率，本研究使用檢測的各個狀態根據其對於惡意攻擊行為成立之機率來判斷受測之使

用者行為是否為惡意攻擊行為。 

偵測聯合攻擊之困難處在於如何將前述偵察者之網段掃瞄以及暴力密碼攻擊等動作與

侵入者之一次性正常登入進行整合與聯結，在長期的觀察當中，本研究發現偵察者於暴力

密碼攻擊成功後，會立即的登出受害系統，之後在一定時間長度 T內，侵入者會以偵察者

發現的帳號與密碼組合進行第一次登入即成功、不會觸發系統警告的正常登入。 

 

為克服此類攻擊，本研究以 Netflow 資料對網路連線進行監測，一旦發現來自外部的

掃瞄後，即回報系統，該主機在本研究所建立之偵測模型即被記錄，且進入偵測系統的

State 1。 

在發現網段受到掃瞄後，本研究觀察到隨之而來的，常常是針對登入系統的暴力密碼

攻擊，根據我們所設計的系統記錄處理程式，將來自各個主機的嘗試時間、次數、嘗試時

間區間分別記錄下來，根據嘗試的時間與次數進行評斷來訪的主機是否是在進行暴力密碼

 
圖 3 偵察者與侵入者攻擊狀態圖 

 



攻擊。此時系統會將偵測狀態由 State 1 調整為 State 2，開始注意帳號登入狀況，一但

帳號登入後，偵察者往往會立即登出，此時偵測狀態轉為 State 3。 

系統受到暴力密碼攻擊後，任何於 T 時間內於該系統登入之帳號皆會受到注意，並將

之與系統內部建立之名單之登入資訊記錄進行相似性比對，一但使用者登入相關資訊與上

次一次登入資訊間的異變超出容許範圍，系統即會對該登入使用者進行密切的觀察，此時

該主機於本研究所建立之偵測系統內之狀況進入 State 4。 

當主機內於偵測系統狀態為 State 4 後，偵測系統將同時對該使用者於系統內之行

為、該主機連線位置進行記錄，以及傳輸資料進行截取，一旦使用者開始進行可能會對系

統或是所在網段造成傷害、或是攻擊之行為，像是進行網段掃描(State 5)、惡意程式下

載(State 6)，甚或利用弱點攻擊程式進行攻擊(State 7)時，即根據操作行為所累積評斷

的評估值進行威脅計算，一但超過範圍值，即發出警訊，並將聯合攻擊模式中的偵察者與

侵入者主機的來源位置、攻擊手法、嘗試次數以及下載資料回報與管理者，進行整合，以

供管理者進行判斷。 

藉由統計惡意程式在進行攻擊時，對於隱藏狀態間的轉移記錄，以及隱藏狀態與其相

對應觀察特徵的出現分佈，我們可以推估出偵察者與侵入者聯合攻擊之狀態轉移機率以及

對應的觀察特徵發散機率，再將相關的模型與我們實際收集到的資料進行調整後，當模型

收斂到某一階段，我們可以得出一個聯合攻擊偵測用的隱藏式馬可夫鏈模型，以此一模型

對系統的使用過程中進行推估，一但使用者有可能是為惡意的使用者，則即早通知系統管

理員，協助注意。 

肆、結論與未來研究方向 

本研究試圖以隱藏式馬可夫鏈協助偵測近來觀察到的偵察者與侵入者攻擊現象，在找

出攻擊者進行攻擊時，所被偵測到的特徵現象其組合背後所代表的意義，以求能對此一聯

合攻擊型態在早期發動時即加以偵測，並提出警告。未來本研究將朝向針對偵察者與侵入

者間的關聯強度進行改進，對使用者登入資訊建立資料群組，以距離演算法對相關資訊進

行計算，以求能更精準的判定使用者異常登入狀況，以此降低系統誤判率。 
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Abstract 

We present a new detection model include monitoring network perimeter and 

hosts logs to counter the new method of attacking involve different hosts 

source during an attacking sequence. The new attacking sequence we called 

“Scout and Intruder” involve two separate hosts. The scout will scan and 

evaluate the target area to find the possible victims and their vulnerability, 

and the intruder launch the precision strike with login activities looked as 

same as authorized users. By launching the scout and assassin attack, the 

attacker could access the system without being detected by the network and 

system intrusion detection system. In order to detect the Scout and intruder 

attack, we correlate the netflow connection records, the system logs and 

network data dump, by finding the states of the attack and the corresponding 

features we create the detection model using the Hidden Markov Chain. With the 

model we created, we could find the potential Scout and the Intruder attack in 

the initial state, which gives the network/system administrator more response 

time to stop the attack from the attackers. 
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