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摘要 
 

隨著網際網路與資訊技術的快速發展，組織處於數位且資訊豐富的環境，依賴資訊

的程度日趨複雜，對於資訊的安全保護與管理變得格外重要。因此，許多組織建立資訊

安全管理系統，達到組織所訂定保護資訊安全與降低資訊安全事件發生風險之目標。但

依照許多資訊安全或電腦犯罪等相關研究與調查報告，皆指出組織仍然因遭受來自外部

資安威脅或內部發生的資訊安全事故，蒙受極大的商業損失。這使得許多管理者關注如

何瞭解資訊安全管理系統實施之後，是否真正發揮其有效性的評估方法。管理學大師彼

得杜拉克(Peter Ferdinand Drucker)曾說：「你不能管理你無法衡量的事情，並且認為確認

有效性是檢視管理制度是否成功的根源」。這意謂在資訊安全管理領域，若組織能藉由

評估資訊安全管理系統有效性的資訊安全度量，建立可量測資訊安全管理系統有效性的

方法，將可協助確認資訊安全管理系統實施現狀，持續改善資訊安全管理系統。因此，

本研究將探討量測資訊安全管理系統有效性的原因，以及目前有關量測資訊安全管理系

統有效性方法之文獻，期望能提供有意針對資訊安全管理系統進行量測研究之參考。 
 
 

關鍵詞：資訊安全、資訊安全度量、資訊安全管理系統、資訊安全管理量測 
 
 
 
 

1. 前言 
近年來，因網際網路的普及與電子商務等資訊科技發展迅速，許多組織或政府機關

都相繼使用電腦系統，將許多營運上的重要資料儲存於電腦系統或利用網際網路來傳

遞。為降低組織資訊安全風險與保護有價值的資訊，組織需要具備可管理資訊安全與評

估有效性之計劃(Kenneth Joseph Knapp，2005)。因此，許多組織建置資訊安全管理系統

(Information Security Management System)，透過風險管理與資訊安全控制措施，以達到

組織所訂定保護資訊安全之目標。依照 CSI / FBI 電腦犯罪與安全調查報告(CSI/FBI 
Computer crime and security survey)，各國組織在 2007 年至 2009 年間，因遭受來自外部

資安威脅或內部發生的資訊安全事故，至少損失高達 100 萬美金以上，這使得許多管理

者開始關注如何瞭解資訊安全管理系統是否真正發揮其有效性的評估方法。 
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2. 文獻探討 
 

2.1 資訊安全管理系統介紹 
資訊係指組織在營運過程中所蒐集、產生或運用的資料，利用可書寫於紙上或是以

電子媒體等方式儲存，並可以用傳統郵寄或是電子信號等方式傳送。然而，無論資訊的

形式為何?或是以何種方式分享或儲存，資訊已成為組織營運重要資產需要妥善保護。

資訊安全則是保護資訊的機密性 (Confidentiality) 、完整性 (Integrity) 及可用性

(Availability)，以確保資訊可因應使用者需求且經合法授權的程序進行存取，並且確認

資訊不會被不當的修改或揭露給未經授權的使用者或組織。 
     
為能協助組織有效保護與管理資訊資產，英國標準協會 (British Standards 

Institution，BSI)於 1995 年制訂資訊安全管理系統，協助各國組織透過風險評鑑與管理，

以及選擇適當的資訊安全政策與控制措施等管理方法，確保達成組織的營運目標與資訊

安全要求 (歐陽惠華，2007)。2005 年曾提出資訊安全已成為全球組織所面臨的關鍵問

題 ， 資 訊 安 全 管 理 系 統 已 經 由 國 際 標 準 組 織 (International Organization for 
Standardization，簡稱 ISO)引用並頒佈命名為國際標準 ISO/IEC27001:2005 資訊安全管理

系統驗證要求事項 ( Information technology-Security techniques-Information security 
management systems- Requirements，以下簡稱 ISO/IEC 27001:2005)，成為資訊安全管理

的國際通用語言。其實施作法為採用風險評鑑與管理、制定適切的控制目標與控制措

施，建立與維護組織所需之資訊安全保護程序，以協助組織保護資訊資產的機密性、完

整性及可用性。 
 

建立資訊安全管理系統，可分為分為六個步驟: 
1.制定資訊安全政策： 
依照組織的營運要求及遵循相關法律規範，由管理階層設定與營運目標一致之明確的

政策指示，並經由公告發布程序與文件維護等方式，說明整個組織的資訊安全政策，

以展現對資訊安全的支持與承諾。 
2.定義適用範圍： 
組織首先要依據營運目標、核心的業務、所在位置、資產和技術等特性，定義出資訊

安全應受到適當控管的範圍。 
3.進行風險評鑑： 
依照組織營運目標或風險接受程度，針對整個組織、或部分組織之風險進行評鑑，並

識別、量化各項風險的方式及處理之優先順序。評鑑風險與選擇控制措施的過程可能

需要履行數次，以涵蓋組織或個別資訊系統的不同部分。 
4.進行風險管理： 
組織進行風險管理或處理之前，應先建立風險是否可接受的判定準則，並適當產生文

件化或記錄。當風險評鑑後識別出各項風險後，均需做風險處理決策。包括: 
(1)採用適切的控制措施以降低各項風險。  
(2)移相關風險至其它合作廠商或使用者。 
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(3)若風險處理結果滿足組織政策與準則時，則接受此風險。  
5.選擇控制目標與措施與實行： 
組織應針對風險評鑑結果，設計或選擇組織可接受與執行的資訊安全控制措施，以符

合組織的特定資訊安全需要。組織應針對控制措施加以監視、評估與改進安全控制措

施的有效性，以符合組織的資訊安全目標。 
6.制定適用性聲明： 
說明組織建立資訊安全管理系統，對其適用各項控制目標與控制措施的文件化聲明。 

 
資訊安全不能單靠技術設備或產品來保護，更需要藉由適當的程序或控制措施保護

組織資訊。除此之外，Thomas R. Peltier 認為保護資訊的重點，必須要可以符合組織業

務目標或任務使命，以符合成本效益(Thomas R. Peltier,2001)。知名國際資訊安全專家

Bruce Schneiner 曾說過：「安全是一個過程，而不是一項產品(Security is a process , not a 
product.)」，這句話說明保護資訊安全不單僅是使用了哪些資訊安全防護產品所提供的安

全性功能，而是針對資訊保護方式訂定明確的要求與規定，確定資訊安全人員的安全職

責與義務，並測量資訊安全保護的相關要求與規定是否有效，以提供管理階層可做出明

智的業務決策。 
 

2.2 為何要量測資訊安全管理系統實施的有效性 
管理學大師彼得杜拉克(Peter Ferdinand Drucker)曾說：「你不能管理，你無法衡量的

事情」，並且認為確認有效性是檢視管理制度是否成功的根源。資訊安全管理系統屬於

組織內部眾多管理體系之一環，如何檢視資訊安全管理系統有效性，亦是組織應重視之

議題。組織建立量測(measurement)資訊安全管系統有效性的主要原因為，管理者可藉由

評估資訊安全管理系統控制措施實施有效性定量數據的資訊安全度量 (security 
metrics)，獲得組織實施資訊安全政策、過程及執行程序之客觀證據，以判定資訊安全管

理系統之控制措施，是否達成所規劃預定達成之控制目標程度與有效性 (樊國禎、林樹

國、黃健誠等人，2005)。 
 
量測資訊安全管理系統實施有效性，並非僅是找出相關定量的測量(Measure)數據進

行比較，而是為促進組織的發展與資訊安全管理系統實施過程可更為完善，以確保組織

資訊的安全，提升組織的競爭能力。但何謂量測資訊安全管理系統實施有效性，探討相

關文獻後，綜整定義如后，「量測資訊安全管理系統有效性係為組織事先定義資訊安全

管控目標與預定達成的資訊安全度量，使用測量工具與測量程序，取得資訊安全度量的

測量結果；並利用分析模型確認測量結果，是否符合組織當初所定義控制目標的過程」 
(ISO 9000：2000；ISO/IEC 3rd WD 27004；ISO/IEC 27004:2009；樊國禎、林樹國、黃健

誠等人，2005；張詠翔，2005；李元全，2006)。 
 
「安全本身並不是目的，而是達成目的的方法」(NIST SP800-12, 1995)。由此可知，

組織若能確認資訊安全管理系統的有效性，達成組織體或事業體依所訂之目標與完成期

限，即表示資訊安全管理系統實施是否成功的關鍵(李元全，2006)。除此之外，本研究
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以三個角度說明，組織量測資訊安全管系統實施有效性的原因： 
 

1. 資訊安全管理系統驗證要求 
ISO 所制定的 ISO/IEC 27001:2005，已成為國際上使用最廣泛的使用資訊安全管理

驗證標準，全球已有 85 個國家的 7,279 個組織通過驗證。而 ISO 制定的 ISO/IEC 
27002:2005 資訊安全管理系統實務指南(Information technology-Security techniques-Code 
of practice for information security management，以下簡稱 ISO/IEC 27002:2005)，也已是

全球組織若需建立資訊安全管理系統的參考指南。 
 
在 ISO / IEC 27001:2005 與 ISO/IEC 27002:2005 標準中，多處提到組織建置資訊安

全管理系統時，應建立客觀且可量測資訊安全管理系統有效性的方法，用以評估資訊安

全管理系統的有效性；並可透過量測結果，持續監督與審查組織資訊安全管理系統實施

之過程，以符合組織的各項安全要求。本研究整理如下： 
 

(1) 監視與審查資訊安全管理系統： 
 依據資訊安全管理系統政策、目標及實際經驗，評鑑及在適用時測量過程績效，

並將結果回報給管理階層審查。 
 組織應界定如何量測所選擇的控制措施或控制措施群的有效性，並規定如何使用

這些量測去評鑑控制措施的有效性，以產生可比較與可再產生的結果。 
 量測控制措施的有效性使管理者與幕僚人員可判定控制措施達成所規劃控制目

標的程度。 
(2) 維持與改進資訊安全管理系統：基於客觀的測量測量資訊安全管理系統之有效性。 
(3) 管理階層審查之輸入：應包括有效性測量的結果。  
(4) 管理階層審查之輸出：應包括資訊安全管理系統有效性之改進與控制措施的有效性

如何量測之改進。 
 
雖然 ISO / IEC 27001:2005 與 ISO/IEC 27002:2005 標準中，均有強調測量資訊安全

管系統之重要性，但卻未說明應如何蒐集與量測的方法。因此，ISO 於 2009 年 10 月公

布於 ISO/IEC 27004:2009 資訊安全管理量測標準 (Information technology-Security 
techniques-Information security management measurements ， 以 下 簡 稱 ISO/IEC 
27004:2009)，說明組織如何針對資訊安全管理系統有效性等量測機制與測量技術，並提

供可適用任何有意要採取量測行動來保護資訊安全的組織。 
 
2. 驗證資訊安全管理需求是否被滿足 

根據國際知名資訊安全防護組織(SysAdmin, Audit, Network, Security)研究報告，組

織在資訊安全需求，除須符合國際法規與經營環境的要求，且必須確保組織業務流程的

資訊安全控制措施被正確的實施。但組織要如何以客觀的方式，確定所實施的控制措施

符合組織或法規需求?或是要如何證明核心業務流程的資訊安全風險是被有效的降低?
最佳的方式是利用資訊安全度量指標，去驗證資訊安全管理系統的實施結果，是否達到
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組織的資訊安全需求 (SANS，2010) 。 
 
雖然目前組織建立資訊安全管理系統，會先針對組織可能遭遇的資安風險進行評

估，然後藉由規劃(Plan)、執行(Do)、檢查(Check)及行動(Act)等過程導向管理方法，驗

證資訊安全管理系統實施的有效性。但隨著組織資訊環境愈來越複雜，資訊管理業務流

程異動相當頻繁等情況下，若未能定義關鍵資訊安全度量指標與分析方式，量測結果是

否得反映資訊安全管理系統實際現況，值得探討。舉例來說，某組織為保護內部的電腦，

遭受蠕蟲病毒或惡意程式之攻擊，會制定電腦須安裝防毒軟體之資訊安全政策，並制定

防毒軟體安裝率須達 100%的安全度量。但安裝防毒軟體固然重要，但若未能持續更新

防毒碼，則會造成讓防毒軟體的防護功能大打折扣，此時，應制定防毒軟體更新比率之

量測方式，以驗證資訊安全需求是否被滿足。 

 
3. 作為資訊安全管理系統改善依據 

知名國際資訊安全專家 Bruce Schneiner 曾說過：「安全是一個過程，而不是一項產

品(Security is a process,not a product.)」，這句話闡述保護資訊安全不單僅是使用了哪些資

訊安全防護產品所提供的安全性功能，而是應針對制定明確的資訊保護要求與規範，並

依照相關回饋與建議，確認資訊安全保護的相關要求與規範是否有效，提供著高級管理

階層可做出明智的業務決策，以利資訊安全管理系統持續改進。 
 
ISO/IEC 27001:2005 共分 11 個資安保護領域，並細分 39 個控制項目與 133 個控制

措施。雖然組織通常係透過資訊安全稽核找出資訊安全問題與不足之處，但管理階層應

如何決定何項控制措施須優先進行改善，以及完成改善之時間(林宏昇，2008)。此時，

若具備可呈現資訊安全管理系統控制措施實施有效性的資訊安全度量，將可協助管理階

層決定(方仁威，2004)。同時。資訊安全度量也可藉由分析模組，反應組織資訊安全管

理系統實施的趨勢，已作為後續改善之參考依據。 
 

 
3. 資訊安全管理系統有效性量測方法探討 

有關量測資訊安全管理系統有效性之概念，最早啟源於美國 2002 年 12 月所公布的

聯邦資訊安全管理法案(Federal Information Security Management Act)中的 PUBLIC LAW 
107–347 法案，此法案也成為 ISO 個會員國相繼發展量測資訊安全管理系統之重要參考

指標。美國國家標準與技術研究所(National Institute of Standards and Technology，以下簡

稱 NIST)，率先於 2003 年 7 月發布「資訊技術系統安全測量指南(NIST SP800-55 Security 
Metrics Guide for Information Technology Systems)，以下簡稱 NIST SP800-55」，而這份文

件促使得澳大利亞於 2004 年新加坡 SC27 會議上，提出發展資訊安全度量與量測機制標

準(Information Security Metrics and Measurement Standard)之構想。經過多年的討論，ISO
於 2009 年 10 月公布 ISO/IEC 27004:2009，提供有意建立資訊安全管理統有效性量測與

分析方法的組織參考。除此之外，OISM 發展資訊安全管理成熟度模型(Information 
Security Management Maturity Model，簡稱 ISM3)主要以 ISO9001 品質管理系統為原
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則，利用資訊安全度量(Security Metrics)與資訊安全指標，建立可針對資訊安全管理系

統實施過程之評量架構，並認為認為績效指標是唯一可針對組織業務需求和現有資源是

否有效的測量方法。以下將分別進行文獻回顧，並探討其共同性與差異性。 
 

4. 資訊技術系統安全測量指南 

    美國聯邦政府於 2002 年 12 月公布 PUBLIC LAW 107–347 聯邦資訊安全管理法案，

容載明「美國應發展，可針對政府機關所實施的資訊安全政策或控制措施的效率與有效

性，訂定測量準則與指標，以確認政府機關是否遭受入侵、破壞提高政府機關資訊安全

水準，訂定測量準則與指標，以確認政府機關是否遭受入侵、破壞提高政府機關資訊安

全水準。標準中應包含測量的方法、架構與可支援的行動方案等」。 

 

因此，2003 年 7 月 NIST 發布編號 NIST SP800-55 資訊技術系統安全測量指南，在

這份文件裡，提供美國政府機關如何發展與透過資訊安全度量收集、分析與產出有效性

量測的報告，以便聯邦政府可從而推動制定資訊安全決策、改進資訊安全管理系統有效

性和責任。NIST  SP800-55 亦提供組織如何通過使用資訊安全度量來鑒別一個安全控

制、政策與程序式是否合適的方法(請詳見圖 1)，並以附件的方式提供包含 16 種的測量

資訊安全管理系統的範例。 
 

 

圖1 NIST SP800-55 資訊安全問題量測流程 

資料來源： 本研究整理 NIST SP800-55 Security Metrics Guide for Information 
Technology Systems 

 
    NIST 為確保所發展之文件，可符合 2002 的 FISMA 法案，NIST 公佈 SP 800-26 資

訊技術系統自我評估參考手冊(Security Self-AssessmentGuide for Information Technology 
Systems)，並結合資訊安全控制目標和技術結合進來的方法。NIST 於 2008 年將 SP800-26
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的內容整合至 SP800-55 資訊技術系統安全測量指南中，並將 NIST SP800-55 重新命名

為資訊技術系統績效測量指南(Performance Measurement Guide for Information Security)。  
NIST SP800-55 下的討論分為如下幾個部分： 

(1) 任務和責任 
說明發展和執行資訊安全度量的主要任務和負責資訊安全職務之責任要求，並描

述負有資訊安全職責的管理者，對於組織整個資訊安全實施成功與否有直接的關

係。 
(2) 資訊安全度量背景 

介紹安全度量的定義、各種類型的安全度量和直接影響安全度量項目成功因素及

相關背景。 
(3) 資訊安全度量發展 

介紹用於資訊安全度量發展的方法。這個方法包含度量發展過程主要是在特定時

間為組織建立合適的初始的度量以及其子集的一部分。 
(4) 資訊安全測量專案執行 

介紹可影響安全度量項目的技術執行的各種因素。度量執行過程是要運轉一個重

複性的度量並保證在特定的時期度量資訊安全的某些適當的方面。 
    

   NIST SP800-55 認為有效性量測的結果，可用於確定所選定的安全控制與促進改進措

施的優先順序次序，所以可能需要搭配專業的自動化檢測與評估工具，以便直接與安全

控制的執行情況。其次，為使資訊安全管理系統測量方式更為完整，且可讓聯邦政府下

各機關可使用，NIST 分別於 2006 年 10 月公布聯邦政府資訊系統與組織安全控制指南

(Guide for Assessing the Security  Controls in Federal Information Systems and 
Organizations)，以及於 2007 年 5 月提出資訊安全自動化計畫(ISAP)、安全內容自動化協

議(Security Content Automation Protocol ，簡稱 SCAP)及針對聯邦政府桌面系統組態基準

(United States Government Configuration Baseline ，簡稱 USGCB)等文件，以強化量測資

訊安全管理有效性之整理完整度。 
 

5. ISO/IEC 27004:2009 資訊安全管理量測標準 
ISO 國際標準化組織與 IEC 國際電工委員會，於 2009 年 10 月公布於 2009 年 10 月

公布 ISO/IEC 27004:2009 資訊安全管理量測標準 (Information technology-Security 
techniques-Information security management measurements，簡稱 ISO/IEC 27004:2009)。
ISO/IEC 27004:2009 主要說明可針對資訊安全控制措施、資訊安全過程及資訊安全管理

系統有效性等測量措施技術與測量機制，並提供可適用任何有地要採取行動來保護資訊

安全的組織。 
 
ISO/IEC 27004:2009 這份國際標準原先是由澳大利亞於 2004 年新加坡 SC27 會議上

提出發展資訊安全測量機制與測量措施標準之構想，並建議制訂「資訊安全測量機制與

測量措施標準(Information Security Metrics and Measurement Standard)」。經 ISO／IEC、
JTCl(資訊技術委員會)、SC27(安全技術小組委員會)等代表共同討論並決議啟動此標準
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之新工作項目提案，並將此提案編號訂定為 ISO/IEC 24742 與專案編號 JTC 1.27.44 後納

入 SC27 工作計畫書。 
 
2005 年 1 月 10 日，SC 27 小組提出 ISO/IEC 1st WD 24742 資訊技術-安全技術-資訊

安全管理測量模式與測量(Information technology - Security techniques - Information 
security management metrics and measurements，簡稱 WD 24742)之草案。2005 年 6 月 30
日， SC27 提出 ISO/IEC 2nd WD 24742 第二版草案，並納入 ISO/IEC 27000-ISO/IEC2009
資訊安全管理標準之中。同年 11 月 ISO/IEC 3nd WD 24742 第三版草案，並將標準名稱

從「 Information Security Metrics and Measurement」修訂為「 Information Security 
Measurement」。之後，歷經多年討論後，於 2009 年 10 月由國際標準組織 ISO 正式公布。 

 
ISO/IEC 27004:2009 說明評估實施資訊安全管理系統的有效性之量測方式，以配合

ISO / IEC 27001:2005 相關規範；包括針對資訊安全政策、風險管理、控制目標，控制措

施，以確定組織是否有任何資訊安全管理系統的過程或控制需要改變或改善，同時，亦

可以協助證明該組織遵守 ISO / IEC 27001:2009 相關規範。其次，ISO/IEC 27004:2009
國際標準提供組織在完成資訊安全管理系統導入完成後，同樣可藉由規劃(Plan)、執行

(Do)、檢查(Check)及行動（Act）之循環，實施和運行資訊安全量測方案(請詳見圖 2)。
量測方案包含制定資訊安全管理系統測量準則與事前準備、資訊安全管理系統測量數據

蒐集、分析資訊安全管理系統所蒐集之數據，以及利用測量結果，以確定需要改進 資
訊安全管理系統的範圍、政策、目標、控制，過程和程序。該標準具有資訊安全測量概

述、管理責任、措施與測量發展、測量操作、數據分析和測量結果的報告、資訊安全量

測方案的評估和改進。 
 

 

圖2 資訊安全管理量測系統與資訊安全管理系統關係圖 

資料來源： 本研究整理 ISO/IEC 27001:2005 與 ISO/IEC 27004:2009  
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另外，ISO/IEC 27004:2009 提供一個資訊安全安全測量模型(Information security 
measurement model)。這個模型是當組織導入完成資訊安全管理系統後，訂定相關量化

屬性，並分析測量指標與結果，是否符合原先預設定之控制目標。 
 

 

圖3 資訊安全管理系統測量模組 

資料來源： ISO/IEC 27004:2009 Information technology-Security 
techniques-Information security management measurements 

 
6. 資訊安全管理成熟度模型 

資訊安全管理成熟度模型(Information Security Management Maturity Model，簡稱

ISM3)主要以 ISO9001 品質管理系統為原則，利用資訊安全度量與資訊安全指標，建立

可針對資訊安全管理系統實施過程之評量架構，並認為認為績效指標是唯一可針對組織

業務需求和現有資源是否有效的測量方法。 
 
ISM3 認為資訊安全管理系統的目的是預防和減緩，組織可能因攻擊所造成之錯誤

或和事故，危及組織資訊系統或流程。若組織實施資訊安全時具備良好的過程，各項資

訊安全將會相對提升。因此，ISM3 是係針對資訊安全實施的過程(process)進行測量，而

非如同 ISO/IEC 27004:2009 是以資訊安全控制措施(Control)進行測量。ISM3 認為測量的

重點，在於是否可以找出資訊安全實施過程有甚麼不尋常的地方，而不用時時面對隨時

在變化的風險。 
 
ISM3 認為明確定義保護資訊安全的職責，並要求每一個資訊安全的過程有明確的

管理者(Owner)，這個管理者並須具備能夠監督及修正資訊安全過程的權責。ISM3 認為

定的資訊安全目標是組織進行有效管理必須需的過程，資訊安全目標必須適用於全組織
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與可讓組織從上到下皆能執行，且訂定具有量化的測量指標是資訊安全管理系統是否成

功的關鍵。ISM3 制定 5 個成熟度與能力評量等級。 

表1 資訊安全管理成熟度模型成熟度與能力評量等級表 

評量等級 評量內容說明 

等級 0(未定義) 這個級別是建議組織應有限的資源下，保持資訊安全目標在最低

風險環境。在這個等級並未有任何建議事項。 

等級 1(已定義) 這個等級說明組織如何從技術威脅評估風險，或是如何認定風險

若被降低後，是能減少組織在資訊安全流程所投入的時間、成本

與效益。這些評估的過程與結果須被文件化 

等級 2(管理級) 這個等級是用來定義實施資訊安全實施的過程與結果，如何進行

修復與改善。並且須明確說明修復與改善的過程需要到甚麼樣的

指標，才能降低資訊安全風險。 

等級 3(控制級) 這個等級是組織如何藉由管理過程與里程碑，對於存在較嚴重的

風險或資訊安全威脅，如何可準確預測組織為降低風險所需的資

源與控制措施，已達成組織的目標。 

等級 4(最佳化級) 這個等級是組織內若存在特殊需求或具有敏感資訊時，如何讓實

施的控制措施與目標時，處於正常的資訊安全環境。 

資料來源： Information Security Management Maturity Model 

 
ISM3 認為安全是一個過程的結果，組織可從實施好的資訊安全過程，保護組織的

可用資源。所以 ISM3 不考慮單項的資訊安全控制措施，而是從流程面去檢視所實施的

資訊安全控制措施是否有益於組織的整體發展。ISM3 提供包含涉及組織廣泛的目標，

協調和提供資源的戰略目標、設計可確實達成與優化管理流程的具體戰術作為，並能藉

由技術手段評估有效性等方面，強化組織資訊安全的成熟度。 
 

 

圖4 ISM3 成熟度過程評量模型 

資料來源： Information Security Management Maturity Measurement 
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4. 量測資訊安全管理系統方法之優缺點比較 

資訊安全管理系統量測的目的並非是為了測量而測量，而是為了促進組織的 ISMS
發展與實施過程可更為完善，以確保組織資訊的安全，提升組織的競爭能力。組織若能

經由有效性測量，將可預防與減緩，組織因自然災害或人為所造成的操作錯誤，以及外

部資安攻擊可能危害資訊系統或流程。管理階層亦可針對資訊安全管理系統有效性之測

量數據與安全度量，瞭解組織實施資訊安全的過程，各項資訊安全將會相對提升。本研

究已別探討量測資訊安全管理系統實施有效性之方法，以下將分別針對三項量測方法的

優、缺點進行比較(請詳見表 2)。 

表2 量測資訊安全管理系統方法之優缺點比較表 

       比較方法 
量測方法 

優點 缺點 

資訊技術系統安全測

量指南 

(NIST SP800-55) 

 提供測量資訊安全管理實

施的績效的方法。 

 提供包含 16 種的測量資訊

安全管理系統的範例，有利

於實際運用與操作。 

 屬開放式的方法論架構，

量測方法不利適用於各國

組織。 

 僅提供如何量測之方法

論，但並未提供可操作性

強的測量方法，不利於資

訊安全管理測量在實際工

作中運用。 

資訊安全管理 
量測標準 

(ISO/IEC 27004:2005) 

 提供組織學習如何建立量

測資訊安全管理系統之方

法與 10 份範例。 

 有助解決資訊安全驗證機

關各自對於控制措施防範

之見解，對日後組織資訊安

全管理系統的量測，有一致

性的指引與稽核準則。 

 適 用 於 已 通 過 ISO/IEC 

27001:2005 標準驗證之組

織。 

 僅提供如何量測之方法

論，但並未提供可操作性

強的測量方法，不利於資

訊安全管理測量在實際工

作中運用。 

 僅提出資訊安全度量之定

義，但未能提出如何設計

資訊安全度量的方式與測

量的方法 

資訊安全管理 

成熟度模型 

(ISM3) 

 提供資安成熟度評量等

級，可讓組織瞭解目前資訊

 針對資訊安全實施過程進

行評量，實際執行方式過
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       比較方法 
量測方法 

優點 缺點 

安全問題所處的評量架構 

 整合組織戰略與戰術目

標，設計可確實達成與優化

管理流程的作為，並能藉由

技術手段評估有效性等方

面，強化組織資訊安全的成

熟度。 

 提供建立量測成熟度參考

手冊與範本，以供組織參考

運用。 

於複雜，不利於在組織內

發展。 

 ISM3 資訊安全目標必須

適用於全組織與可讓組織

從上到下皆能執行與有效

管理。但如何確實執行將

會帶來額外的管理問題。 

資料來源： 本研究自行整理 

 
5. 結論 

資訊安全管理測量的最終目的是為保障組織資訊安全，降低資訊安全風險而持續進

行與改進的，然後可藉由在量測的方式取得資料、藉由數據進行分析，以發現資訊安全

管理當前存在的問題，最終達到組織預定持續運行的目標。本研究發現於資訊安全管理

系統量測標準建立之後，有關資訊安全管理系統量測與分析研究之相關文獻，已日益增

多。顯示資訊安全管理系統有效性測量理論，測量方法與程序，以及測量數據分析方法

等研究，將是資訊安全管理領域日後的研究重點。 
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Abstract 

 
With the Internet and the rapid development of information technology, organizations in the 
digital and information-rich environment, dependent on the extent of information the 
increasing complexity of information security for the protection and management has become 
particularly important. Therefore, many organizations establish information security 
management system, set up organizations to protect information security and reduce the risk 
of information security incident objectives. But according to many information security or 
computer crime investigation and other related research and reports are that the organization 
continues to suffer from external or internal security threats information security incidents 
occur, subject to significant business losses. This has led many managers to focus on how to 
understand the information security management system implementation, really play their 
effectiveness assessments. Peter Ferdinand Drucker said: "You can not manage what you can 
not measure, and confirm the validity of the view that the management system is the root of 
success." This means that in the information security management, if the organization can 
assess the information security management system by the effectiveness of security measures, 
the establishment can measure the effectiveness of information security management system 
approach, will help confirm the status of implementation of information security management 
system, continued to improve information security management system. Therefore, this study 
will examine the measure the effectiveness of information security management system 
reasons, and the current measured on the effectiveness of information security management 
system approach of the literature, hoping to provide interested in information security 
management system for the measurement of the reference. 
 
Keywords: Information Security、Security Metrics、Information Security Management、
Information Security Management System Measurement 
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