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摘要 

 
雲端運算的資源共享、彈性運用，快速佈署、集中管理等優勢，提供企業高可用性

的資訊服務環境，當企業評估或導入雲端運算技術時，資訊安全上的風險同時也必需作

好風險評估的管理，經相關文獻發現，探討雲端運算之研究多以基礎架構與商業服務為

主，但探討雲端端點安全的領域較少，本研究以 ISO27001 所規範之安全控制措施為標

準，提供企業採用桌面虛擬化技術的評估方向為目標，成立 3 組導向推論。 
    本研究以問卷調查法進行研究，經回收 208 份有效問卷進行分析，經驗證後本研究

之信度與效度皆符合檢定標準，並以回歸分析法檢定其結果，經證明本研究所推導之 3
組導向推論均成立，即端點安全控制措施管理導向、端點安全控制措施操作導向、以及

端點安全控制措施技術導向均對企業採用桌面虛擬化有正向顯著的影響，並提出相關管

理意涵，以協助未來企業在採用桌面虛擬化決策之參考。 
關鍵詞：ISO27001、雲端運算、桌面虛擬化 
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Abstract 
The Study is according to Standard of ISO 27001 , this study examined the effect of 

cloud Security on enterprises to adopt desktop virtualization technology and based survey 

Internet survey  method  with the focus on company and Government units  was adopted 

for data collection and 208 valid questionnaires were obtained. The data analysis shows that  

Information Security were the most powerful variable, according for almost 71% of the 

variance, and adopters’ characteristics explains less than 1% of the variance. Of the 3 
variables Oriented of Management、Action、Technology were significant predictors in 

adoption  desktop virtualization. More detailed findings were discussed in the paper. 
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1. 緒論 
經主計處調查顯示，99 年度全國個人電腦使用普及率為 73.34％，較 98 年底略增，

其中政府行政機關、公營事業機構、公立學校、公立研究機構等均為 100.00％，民間企

業為 73.01％，顯示一般辦公室自動化環境仍以使用桌上型個人電腦為大宗。在企業服

務愈來愈依靠資訊系統的今日，傳統的個人電腦管理已面臨各種軟體上、硬體上以及人

為使用不當的挑戰，為降低風險、提升競爭力，與落實法規的依循，無論政府單位或民

間企業紛紛規劃及導入資訊安全管理系統(Information Security Managerment System，

ISMS)，以政府單位為例，經本研究調查有 61.9%機構導入 ISMS，而其中又有 50.9%的

機構已通過 ISMS(ISO27001)驗證(主計處 99)，顯示政府已逐步要求所屬單位建置 ISMS
系統，落實資安政策。 

 
以虛擬化技術為基礎的雲端運算架構已逐漸成熟，並應用於各領域，而雲端運算的

資安風險議題，也成為企業導入時評估的重點，而雲端服務供應商所發展的桌面虛擬化

技術，以提供個人電腦資訊安全環境為說帖，受到多數企業的持續關注。經本研究蒐集

發現，在眾多雲端相關的研究中，較少探討桌面虛擬化技術應用於資訊安全相關領域之

議題，因此本研究以 ISO27001 標準之安全控制措施為研究動機，探討私有雲下的端點

電腦設備安全控制措施對於企業採用桌面虛擬化技術的影響，為本研究的目的，以作為

政府或企業各單位在建立私有雲，提升整體營運效益的參考。 
 

2. 文獻探討 
2.1 ISO 27001 

ISO 27001 標準為提供一項建立、實施、操作、監控、審查、維護及改進資訊安全

管理系統(Information Security Management System,ISMS)之模式，並採用“規劃－執行－

檢查－行動(Plan-Do-Check-Act,PDCA)”過程模型，根基於戴明(Deming)品質循環，適用

於建置所有 ISMS 過程。係依資訊安全要求與相關者期望為輸入，經由各必要之行動過

程，產生符合要求與期望的資訊安全輸出的結果(經濟部標檢局，95)。 
 
前身為英國標準協會（BSI）於1995年所訂定「BS 7799-1：1999」之國家標準，並

提交國際標準組織進行微幅修改，國際標準組織於2000年審議成為ISO/IEC 17799國際標

準，2005年6月15日ISO/IEC 17799:2005正式發行，之後由ISO/IEC 27002取代，而根基於

ISO/IEC 17799:2005與BS 7799-2:1999之ISO/IEC 27001:2005於2005年10月15日正式發

行，成為ISO/IEC 27000資訊服務管理系列標準之第一份標準。提供組織資訊安全管理系

統建立、實施和維護具體要求，包含11個章節(Clauses)、39項控制目標(Control 
objectives)、133個控制措施(Control controls) (經濟部標檢局，95) 

 
2.2 雲端運算(Cloud Computing) 

雲端運算技術，並非是一個嶄新的技術，而是一種虛擬的空間概念，這個概念是由

美國國家標準與技術研究所（National Institute of Standards and Technology，NIST）所定

義規範出來(韓善民，2001);(Steve et al,2009)。依據美國國家標準和技術協會(National 
Institute of Standards and Technology, NIST)第 15 版的定義，認為雲端運算是一種能透夠
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透過無所不在的網路，以便利且隨選所需(On Demand) 的方式存取共享式運算資源(如
網路、伺服器、儲存設備、應用程式、服務)的運作模式，並以最小的管理成本進行快

速配置與發佈運算資源(Mell & Grance, 2009)。 
 
雲端運算的主要運用方式，係結合運用龐大電腦科技的運算技術，新研發出的一種

網路互動模式，這種網路互動的模式，也促使各IT（Information Technology）業者，提

供多樣的雲端服務平台(Michael，2009)。因此可以從系統平台與應用服務兩個角度來解

釋雲端運算，從系統面來看，雲端運算系統為可以依需求動態新增(Provision)、安裝、

設定與移除伺服器的一種平台。雲端運算架構也能包含伺服器提供環境所需的其它計算

資源，如：網路儲存群(SANs)、防火牆與其它網路設備等。從應用服務的角度來解釋，

雲端應用服務代表利用大量的資料中心(Data Center)與強大的伺服器群來提供服務，並

可直接透過網際網路連接，任何使用者只要有適當的連線能力與瀏覽器即可取得服務

(Boss, Malladi et al. 2007)。 
 

根據 Gartner 研究機構的研究，指出雲端運算代表商業模式的革新，影響到電子商

務的發展，而各種對於『雲端運算』這個名詞的矛盾與混淆，代表它改變 IT 市場現狀

的潛力。Gartner 將雲端運算定義為一種運算的模式，包含可大量擴充IT 提供相關的技

術能力，利用網際網路的相關技術，包裝成一種服務來提供(as a service)給多個外在使用

者(Stamford 2008)。 
 
經相關文獻探討，本研究有關雲端運算之優點整理如下：（1）可以降低企業的營運

成本；（2）可以提升企業的專職技術；（3）可以達到節能的環保概念；（4）可以彈性擴

充的資源環境；（5）可以縮短系統的建置時間；（6）可以彈性調節的系統配置；（7）可

以整合應用的平台資源；（8）可以作為平台的溝通橋樑(張益豐等，2009);(Foster et 
al,2008)；缺點包括：（1）網路頻寬速率大小，造成網路存取速度的快慢；（2）檔案資

源共享機制，隱藏資料外洩防護的安全；（3）硬體設備供應廠商，受限架構的差異，對

雲端用戶會有不同的限制(江政哲等，2010)。 
 
雲端運算的流行，引發許多學者對於其安全性的質疑，這些批評都可能成為推廣雲

端運算架構上的阻力，以下整理目前各學者對於雲端運算在資安上的質疑：(Heiser and 
Nicolett 2008; Mansfield-Devine 2008; Stallman 2008) 當使用者利用網際網路存取雲端服

務，傳統網路釣魚、DoS(Denial of Service)攻擊與跨站腳本攻擊(XSS)等常見的網路資安

問題，都可能造成使用者遭受攻擊，並受到損失。尤其雲端服務常以網頁服務的形式出

現，更容易成為駭客攻擊的目標，相較以往封閉式的環境而言，需承擔較高的風險。 
 

依據雲端安全防護聯盟（Cloud Security Alliance, CSA）提出，雲端運算服務，可能

會遭遇到七大資訊安全的問題，敘述如下：（1）不法人士使用雲端運算技術，從事不法

的資源服務；（2）使用者操作介面與雲端運算服務，具有資訊安全的隱憂；（3）企業內
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部有心人士，不法取得雲端客戶的資源內容；（4）雲端資料在共享的時候，可能造成資

源分享錯誤或干擾的情形；（5）當資料全部集中在雲端資源平台上時，可能導致資料外

洩的問題；（6）雲端客戶的帳號與密碼認證資料，被有心人士竄改或使用；（7）未來可

能發生的潛在風險問題(張念慈、彭秀琴，2010)等。 
 

2.3 桌面虛擬化(Desktop Virtualization)  
桌面虛擬化是虛擬化技術的一種，虛擬化是一種將將電腦資源抽象的方法，透過這

種方法，可以不受現實、地理位置或底層資源實體組態的限制，進而隱藏屬性和操作間

的差異，讓使用者透過一種通用的方式來查看並維護資源。 
桌面虛擬化是一種基於服務器的計算模型，並且借用了傳統的瘦客戶端 (Thin 

Client)的模型，讓管理者與使用者能夠同時獲得兩種方式的優點：將所有桌面虛擬

機在數據中心進行託管並統一管理；同時使用能夠獲得完整 PC 的使用體驗(維基百

科 )，經本研究整理，桌面虛擬化的分類與效益如表一與表二：  

表一、桌面虛擬化分類 

種類 技術 特性 產品 
個人用 安裝在電腦原生的作業系統

（Host OS）上，並建立相對應

的虛擬磁碟檔案，以便建立虛

擬機器（VM），進而安裝虛擬

作業系統（Guest OS）。利用

Hypervisor 來模擬處理器、硬

碟、網路卡和顯示卡等元件，

並透過這個中介層的轉換機制

存取實體的硬體資源。 

●架構簡單，較適合

小規模部署。 
●提供異質平臺與軟

體測試的能力。 
●對電腦的硬體規格

要求較高，其中又

以能支援 AMD-V
或 Intel VT 虛擬化

技術的處理器效果

較佳。 

Virtual PC 
Citrix XenClient 
VMware 
Workstation 

 

企業級 
 

集中式虛擬化桌面架構（Virtual Desktop Infrastructure, VDI） 

與常見的 Terminal Services 類

似，將存放在伺服器端的虛擬

機器畫面，利用遠端桌面協定

傳送到前端的使用者電腦上，

僅傳送虛擬機器的電腦畫面，

以及個人端電腦的鍵盤、滑鼠

等操作指令，因此頻寬的需要

較少，對前端平臺的硬體等級

要求也很低，適用精簡型電腦。 

●初期建置成本較

低。 
●能重複利用相同的

檔案內容（例如作

業系統），僅需儲

存個人化後的差異

性資料，就可以同

時傳送多個不同畫

面至使用者電腦。 

微軟的遠端桌面

服 務 （ Remote 
Desktop 
Services，RDS） 
Citrix XenDesktop 
VMware View 

http://baike.baidu.com/view/708155.htm�
http://baike.baidu.com/view/315045.htm�
http://baike.baidu.com/view/1132.htm�
http://baike.baidu.com/view/1132.htm�
http://baike.baidu.com/view/1132.htm�
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種類 技術 特性 產品 
企業級 分散式虛擬化桌面架構(VDI) 

前端平臺必須是具有儲存能力

的個人電腦，並在使用伺服器

派送虛擬機器給使用者操作

時，該環境也一併保有原生的

作業系統。 

●使用個人電腦的

運算資源，因此可

降低伺服器負擔。 
●初期必須先將所

有的虛擬機器映

像檔，逐一派送到

使用者電腦中，因

此部署時較需求

網路頻寬。 
●集中化管理便於

部署、修正、派

送，或是升級虛擬

機器映像檔。 
●可以變更使用者

權限及安全性設

定。 
●藉由集中儲存的

映像檔，快速回復

損毀的系統。 

微軟 MED-V
（Microsoft 
Enterprise Desktop 
Virtualization） 
RHEV（Red Hat 
Enterprise 
Virtualization） 
VMware View 

資料來源：iThome 

 

 

表二：桌面虛擬化的效益 

效益 說明 
減少管理複雜性 企業級的桌面虛擬化解決方案採用集中式架構，前端使用者的作

業系統、應用程式，以及個人設定檔等資料，統一儲存在資料中

心（Data Center）的伺服器或儲存設備中，管理者可完全掌握使

用者電腦的狀態，依實際需求製作各電腦的影像檔，配合網路傳

送，提供端點個人電腦一致的服務，簡少實體電腦軟、硬體環境

與使用者間依存度，增加資產管理的彈性。 
解決應用程式相

容性問題 
面對作業系統不斷改版、升級，以及產品生命週期結束的挑戰，

企業在導入新作業系統，或考慮延用舊系統時，必須解決的相容

性問題。 
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效益 說明 
強化資料安全 強制使用者將檔案存放在後端伺服器或儲存設備中，以防止有心

人士複製或散布檔案。此外也可以透過虛擬機器的管理介面，來

限制 USB 隨身碟或光碟機等周邊儲存裝置的使用原則。 
延長設備使用壽

命 
桌面虛擬化對於前端使用者電腦的硬體規格要求較低，可以讓這

些設備用更久。對於將運算資源集中在伺服器上的解決方案來

說，精簡型電腦已經足以負擔顯示畫面和輸出入等基本操作需

求，如果企業選擇保留舊有的桌上型電腦，也可以不買精簡型電

腦，用現在的電腦直接做為前端使用平台。 
維持系統持續運

作 
由於應用程式的資料檔案是獨立存放，和虛擬化服務使用的作業

系統檔案、使用者個人電腦之間，可以完全切割，因此即使伺服

器或個人電腦故障，只要用備援的伺服器來掛載資料檔，或是更

換一臺新電腦，就可以讓使用者以原本的設定繼續工作。當然，

資料集中化後，IT 人員要更能掌握伺服器及儲存設備的健康狀

態，問題時，只要先排除硬體故障，就能利用這些映像檔來恢復

正常資料，大幅減少維修時間並考慮建置備援機制。 

資料來源：iThome 

2.4 組織決策理論 
 
2.4.1 組織決策行為 

在眾多的研究中，組織決策的研究發現，在面對不確定性的決策情境時，組織決策

會出現不同的決策階段中有不同的決策過程，例如前進、後退、跳越與重複的漸進式過

程(Mintzberg et al., 1976)。組織決策，常需要在解決方案不清楚、行動可能結果也不明

確的模糊情況下進行(Cyert et al,1956)，組織內的決策與社會互動關係，例如組織決策影

響力、衝突與組織政治行為因素，都是成為組織決策的重要影響因素(Laudon and 
Loaudon 1998)。 
 

組織決策行為模式，會因為組織對於決策議題的了解程度的差異，而有不同的結果

(Nutt,1984)，(Hickson et al,1989)對於 150 個策略決策案例所進行的分析發現，決策者對

於決策議題重要的認知程度，會影響組織的決策行為，並透過研究指出，組織內對於決

策參與的程度，會因為企業不同的決策議題，有非常明顯的差異，因此可能在某些專業

性的議題，會由特定的部門所組導，例如本研究針對虛擬化桌面的採用議題，就應由 IT
部門進行主導，因此在某些議題上，必須要透過政治互動過程或決策影響力的行使來進

行。 
 

以企業資訊安全控管的角度，乃至 ISO27001 標準的規範，資訊安全是不斷的推陳

出新(Larsen,1999)，因此企業對資訊安全的風險評估，可能會受到決策者認知偏誤的影
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響而有所不同，在缺乏明確資訊安全風險數據的情況下，風險管理決策模式在資訊安全

控管決策上的適用性，可能會受到阻礙(Huber,1980)。 
 
2.4.2 高階主管決策涉入的應響 
  

高階主管的決策涉入程度，是指高階主管對於特定組織決策議題的態度及參與情形

(Jarvenpaa and Ives, 1991)。由於組織結構是組織正式決策影響力的主要來源，高階主管

代表了組織實質及與行事的權威。在組織決策的過程中，高階主管的決策影響力，遠高

於其他的決策者(Pfeffer,1992)。取得高階主管對於特定決策議題的支持，是決策議題獲

得組織正當性與資源投入承諾的重要關鍵(Dutton,1986)。 
 

企業的資訊資源控管決策，可能會引發使用者部門及資訊部門立場的衝突(Cash et 
al,1992)，並且當企業內不同的部門對於決策的必要性及可行手段看法不同時，高階主

管的涉入，有助於衝突的化解。如果高階主管態度不明，則可能激化組織衝突，使組織

決策過程成為政治運作的戰場(Neilson,1972)。因此在短期而言高階主管的介入，是恢復

組織程序的有效方法，但是，如果組織衝突的根源無法解決，則衝突仍將再起

(Pondy,1968)。 
 

從企業資訊安全控管決策的研究得知，高階主管對於企業資訊安全漏洞的態度，會

對企業的資訊安全控管決策，產生重大的影響(Hoffer and Straub,1989)。由於不確定性，

如果高階主管缺乏對資訊安全風險的遠見，則企業可能連資訊安全機制都無法運作

(Straub and Welke, 1998)。因此從本研究的觀點來看，企業導入桌面虛擬化的因素，在高

階主管高度的風險意識、積極的支持與涉入，有助於提高企業的資訊安全控管程度，保

障資訊安全，因此在採用桌面虛擬化的過程中，對資訊安全的保障與控管程度越高，對

於高階主管的採用意願就會越高，因此在端點安全的管理導向、操作與技術導向來思考

虛擬化桌面的採用，其高階主管涉入程度越高，對企業採用意願也越高。 
 
  
2.5 假設推導 

從上述文獻探討可知，資訊安全的威脅是雲端運算應用重要的考量，因此企業在評

估採用雲端運算應用時，安全性是影響企業是否採用的重要因素之一，雖然目前許多雲

端運算服務供應商聲明已具備足夠的雲端運算資訊安全能力，然而企業採用雲端運算服

務所面臨的資訊安全問題，會隨著企業採用的種類以及使用方式而有所不同。因此雲端

運算服務供應商所提供的資訊安全等級是否能夠符合需求仍需經過企業自行評估才能

確立，因此企業除了進行整體風險分析來確認相關資料與應用程式的重要性，以及可能

發生的風險與衝擊，也必須對雲端服務進行整體性的風險評估。 
 
本研究經相關文獻探討，發現雲端運算服務，在資訊安全考量有以下因素：資料的

安全性(如：使用者存取管理、資料加密管理、資料傳輸管理、各用戶資料彼此間的隔
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離、資料實際儲存位置)、雲端運算服務供應商法規遵循的可靠性(如：營運方式是否符

合法規要求)、服務中斷時的回復能力(如：回復速度、回復程度)、對企業需求的支援能

力(如：協助企業進行調查、雲端運算服務提供商之間的轉換)、永續經營(如：計劃中或

意外導致的服務終止、終止服務後協助原用戶移轉服務的能力 )。企業可搭配資訊安全

等級的要求以及所處產業的相關法規，經延伸或修改上述項目以制定出符合該企業雲端

資訊安全需求的風險評核表。在制定風險評核表時，企業必須清楚地了解採用雲端服務

後工作流程的改變，發掘各環節可能發生的風險，以提高風險評核表的完整性與周延性

(CSK，2010)。 
 
透過上述雲端安全聯盟的研究得知企業對於採用雲端運算，對於安全性整體評估是

相當重要的，而 ISO27001 公認為最具權威的資訊安全技術管理標準，因此本研究採用

ISO 27001 標準，來探討資訊安全對企業採用桌面虛擬化技術的影響程度，本研究參考

資策會 99 年度國家資通安全技術服務與防護管理委外服務案安全控制措施參考指引

(V3.0)，以 ISO 27001 標準附錄 A 的 11 個章節(Clauses)為主分類，歸納個人電腦的安全

控制措施如表三： 

表三：個人電腦的安全控制措施  

類別 主分類 描述 

管理面 安全政策與程序 應訂定相關要點辦法以為遵循 
資訊安全的組織 內部與外部團體的使用與授權 
資訊系統獲取、開發及維護 電腦軟、硬體的規劃、建置、開發、驗

收與維護的相關作業 
遵循性 應遵循政府相關法規或標準 

操作面 資產管理 軟、硬體的資產清單 
設備的管理與維護 

人力資源安全 使用者教育訓練 
實體與環境安全 實體設備的控管 
通訊與作業管理 資訊的完整性 

媒體的管理 
資訊安全事故管理 資安事故的回報與分析 

營運持續管理 資料備份與回覆 
服務不中斷 

技術面 通訊與作業管理 系統與網路的防護 

存取控制 認證與鑑別 
存取權限的控管 
使用紀錄的稽核 
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資料來源：資策會 

2.5.1 端點安全控制措施管理導向 
透過表三文獻的探討可知，電腦設備安全控制措施類別之管理面而言，管理階層對

資訊安全承諾的落實，對個人電腦使用者來說，可以增加對工作的信任度與共同維護資

安的凝聚力；並作好對個人資料的保護，達到遵循政府法令的要求，降低個資外洩所導

致的風險，因此本研究針對端點安全控制措施管理導向有以下推論，如表四： 

表四：端點安全控制措施管理導向推論 

H1 端點安全控制措施管理導向對桌面虛擬化採用有正向顯著的影響 
H1-1 個人電腦安全承諾越落實對桌面虛擬化採用的採用有正向顯著的影響 
H1-2 個人資料保護管控措施越好對桌面虛擬化採用的採用有正向顯著的影響 

   
2.5.2 端點安全控制措施操作導向 

端點電腦設備安全控制措施類別之操作面而言，個人電腦營運持續目標的達成，有

助於維持企業整體的運作，達到服務不中斷的目標；而個人電腦的更新與移轉是企業發

展經常面臨的問題，所花費的人力與時間的成本，應有效降低以避免影響日常作業之運

行，因此本研究針對端點安全控制措施操作導向有以下推論，如表五： 

表五：端點安全控制措施操作導向推論 

H2 端點安全控制措施操作導向對桌面虛擬化採用有正向顯著的影響 
H2-1 個人電腦持續運作的目的越有保障對桌面虛擬化的採用有正向顯著的影

響 
H2-2 個人電腦的更新與轉移越容易對桌面虛擬化的採用有正向顯著的影響 

 
2.5.3 端點安全控制措施技術導向 

就端點電腦設備安全控制措施類別之技術面而言，個人電腦應用軟體以及相關作業

系統漏洞修補等測試作業，應與正常運作環境有所區隔，以必免影響或發生風險；而

USB 等可攜式媒體，已成為個人電腦資料外洩或中毒的最大風險之一；對於使用者身份

權限的管理，一直是傳統個人電腦的弱點，以符合工作內容的最小權限控管(Least Private)
可以有效降低資安風險；依據 ISMS 作業運作模式，需定期施作個人電腦的稽核作業，

透過桌面虛擬化集中控管的機制可有效執行，因此本研究針對端點安全控制措施技術導

向有以下推論，如表六：： 

表六：端點安全控制措施技術導向推論 

H3 端點安全控制措施技術導向對桌面虛擬化採用有正向顯著的影響 
H3-1 應用軟體安全的測試環境越好對桌面虛擬化的採用有正向顯著的影響 
H3-2 可移除式媒體的管控越好對桌面虛擬化的採用有正向顯著的影響 
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H3-3 使用者存取權限管理越簡化對桌面虛擬化的採用有正向顯著的影響 
H3-4 電腦設備使用記錄之稽核越容易對桌面虛擬化的採用有正向顯著的影響 

 
3. 研究方法 

3.1 研究架構 
本研究依據 ISO27001 標準，建立研究假說，並發展三個研究假設，來探討私有雲

下的端點安全對於企業採用桌面虛擬化的影響，研究架構如圖 1 所示：  
 
 
 
 
 
 
 
 
 
 
 
 
 
 

圖 1 研究架構 
 
3.2 研究變數的操作型定義與問卷設計 

本研究採用問卷調查法研究方式進行，並依據蒐集相關 ISO 27001 標準及文獻資料

進行問卷的設計，以了解本研究假設推導之研究架構，(1) 端點安全控制措施管理導向

對企業採用桌面虛擬化有正向之影響，(2) 端點安全控制措施操作導向對企業採用桌面

虛擬化有正向之影響，(3) 端點安全控制措施技術導向對企業採用桌面虛擬化有正向之

影響。先發展初期問卷並透過相關文獻探討，涵蓋個人變數之問題，分為管理面、操作

面以及技術面 3 組分類，合計 28 題，並使用 Likert 五點尺度量表衡量，依同意的程度

來衡量問項之關聯程度，從〝非常不同意〞至〝非常同意〞轉換為 1 分至 5 分，平均分

數愈高者，代表關聯愈大，獲得多數受訪者的認同，並針對問題不清與合適性不良的問

題進行刪改，再進行正式的問卷發放。 
 

4. 結果與分析 
4.1 樣本資料描述 

本研究共針對政府機關、學校、資訊業、金融業發放網路問卷，共發放了 251 份問

卷，經扣除部分問卷填答答案皆為同一選項之問卷及問項漏答之無效問卷計 43 份後，

有效問卷合計 208 份，有效回收率為 82.8%，由於本研究樣本數取得不易，符合填答內

H1 端點安全控制措施管理導向 
   H1-1 個人電腦安全承諾 

H1-2 個人資料保護管控措施 
 
 
H2 端點安全控制措施操作導向 
   H2-1 個人電腦持續運作的目的 

H2-2 個人電腦的更新與轉移 
 
 

H3 端點安全控制措施技術導向 
   H3-1 應用軟體安全的測試環境 

H3-2 可移除式媒體的管控 
H3-3 使用者存取權限的管理 
H3-4 電腦設備使用記錄之稽核 
 

 
 

桌面虛擬化採用 
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容之公司或人員又太過於嚴苛，因此問卷回收有相當的困難。在 208 份的問卷中，以資

訊業之填答者為最多，佔問卷回收總數 32.7%，而服務單位人數 10~50 人的單位佔問卷

回收總數的 31.3%；另外在工作性質的部分，以系統操作與維護者居多，佔本問卷總回

收數的 36.1%；因此本研究之問卷發放對象以資訊領域相關為主，如表七。 
 

表七：個人變數資料彙整 

特徵項目 項目 數量 百分比 

您的性別 
男 122 58.7% 
女 86 41.3% 

您的工作性質 

資訊主管 31 14.9% 
資訊安全管理 38 18.3% 
系統操作與維護 75 36.1% 
程式撰寫 與開發 32 15.4% 
其他 32 15.4% 

您從事資訊相關工作年資 

1~3 年 19 9.1% 
3~5 年 50 24.0% 
5~10 年 83 39.9% 
10 年以上 56 26.9% 

您服務單位的行業別 

政府機關 38 18.3% 
學校 26 12.5% 
資訊業 68 32.7% 
金融業 10 4.8% 
其他 66 31.7% 

您服務單位職員或學生人數 

10~50 人 65 31.3% 
51~100 人 40 19.2% 
101~200 人 37 17.8% 
201~500 人 37 17.8% 
501 人以上 29 13.9% 

單位年度資訊經費 

100 萬以內 57 27.4% 
100~500 萬 45 21.6% 
500~1000 萬 55 26.4% 
1000~5000 萬 46 22.1% 
5000 萬以上 5 2.4% 

單位導入 ISMS 現況 
已導入 96 46.2% 
已規劃導入或建置中 68 32.7% 
未導入、未規劃 44 21.2% 
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單位導入 ISMS 的範圍 

全單位 42 20.2% 
資訊中心 48 23.1% 
電腦機房 48 23.1% 
其他 70 33.7% 

是否通過 ISO 27001標準之驗證 
是 64 30.8% 
否 144 69.2% 

特徵項目 項目 數量 百分比 

單位導入虛擬化技術現況 

已導入 91 43.8% 

已規劃導入或建置中 85 40.9% 
未導入、未規劃 32 15.4% 

導入(或欲導入)之虛擬化技術 

基礎架構虛擬化 
(例：網路、儲存設備) 

32 15.4% 

系統虛擬化 
（例：伺服主機、桌面） 

84 40.4% 

軟體虛擬化 
（例：應用程式、高階語言） 

3 1.4% 

其他 
(含 2 種以上虛擬化技術結

合運用) 
89 42.8% 

資料來源：本研究整理 

4.2 信度與效度分析 
本研究問卷問項蒐集係依據 ISO 27001 標準，以及相關文獻發展而來，以 Likert 五

點尺度量表設計出 28 題問項，本研究各構面之衡量結果與題項信度都達到了 α 值 0.7。
另為探測本研究各構面的凝聚性，進行因素分析，經驗證整體信度係數(Reliability 
Coefficients),Cronbach Alpha(a)值均大於 0.7，且所有題項特徵值皆大於 1，顯示本問卷

在同一衡量構面問項，具有內部一致性的可靠度。 
 
本研究為使問卷量表與衡量工具能達到本研究目的，研究範圍與研究內容達到本研

究衡量效度，量表發展過程中透過文獻探討，本研究前測 20 份問卷的結果，提高本研

究之內容效度，各建構之單一構面信度 Cronbach α 係數皆大於 0.7，各個構面衡量題項

之因素負荷量觀察值皆大於 0.5，可解釋之累積百分比皆大於 60%以上，因此可探知衡

量的效度情形良好，可推論本研究之結果與量表問項與理論邏輯有一致性相關程度的佐

證。 
 

4.3 研究假說檢定 
本研究採用 Pearson 積差相關分析(Pearson Product-moment Correlation)來初步驗證

假說。表八為各變數之相關係數，「端點安全控制措施管理導向」、「端點安全控制措施
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操作導向」、「端點安全控制措施技術導向 」與「桌面虛擬化技術的採用」間均存在顯

著的正相關，因此符合本研究相關架設依據。 
 

表八：端點安全控制措施管理導向、端點安全控制措施操作導向、端點安全控制措施技

術導向與桌面虛擬化採用之相關分析 

相關分析 
端點安全控制 
措施管理導向 

端點安全控制 
措施操作導向 

端點安全控制 
措施技術導向 桌面虛擬化採用 

端點安全控制 
措施管理導向 1    

端點安全控制 
措施操作導向 .771** 1   

端點安全控制 
措施技術導向 .663** .681* 1  

桌面虛擬化採用 .210** .211** .440** 1 

註：*p<0.05, **p<0.01, ***p<0.001 

本研究為求得變數間相互關聯的影響程度，使用簡單迴歸方法來具體判定影響程

度，結果如表九至表十一所示。其中的杜克-華生氏值(Durbin-Watson, DW)，用來檢驗

誤差項間是否存在線性相關，此值若接近 0，代表變數具有正向自我相關，若 DW 值接

近 4 代表負向自我相關，若介於 1.5 到 2.5 間，即大略表示誤差項之間並無自我相關存

在。由於本研究的 DW 值皆在 1.646~2.197 間，表示誤差項沒有存在線性相關。此外，

自變數的允差(tolerance)與變異數膨脹值(variance-inflation factor, VIF)，可檢視變數間是

否有共線性的問題，由於各迴歸模式之 VIF 值為 1.186~3.317 間，皆小於 5，且允差介

於 0.302~0.843 間，皆大於 0.1，表示應可避免各變數間線性重合，故本研究之迴歸模式

並沒有存在變數間線性重合的問題。 
 
在表九迴歸式中，「端點安全控制措施之管理導向」、「個人電腦設備的安全承諾」、

「個人資料保護的管控措施」皆對桌面虛擬化採用有顯著的影響，因此假說 H1 獲得支

持，亦即端點安全控制措施之管理導向中的個人電腦設備的安全承諾、個人資料保護的

管控措施，均會顯著正向影響企業對於桌面虛擬化技術的採用。 
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表九：端點安全控制措施之管理導向對桌面虛擬化採用之迴歸分析 

依

變

數 
自變數 

迴歸

係數 

標

準

差 
T 值 

顯著

性 
R2 F 值 DW 

共線性統計量 

允差 VIF 

桌

面

虛

擬

化

採

用 

個人電腦設

備的安全承

諾 
.540 .046 9.456 .000*** 

.716 
84.000 

(.000) 
1.949 

.640 1.563 

個人資料保

護的管控措

施 
.284 .080 3.550 .016* .448 2.233 

註：*p<0.05, **p<0.01, ***p<0.001 

在表十迴歸式中，「端點安全控制措施之操作導向」、「個人電腦設備持續運作的目

的」、「個人電腦設備的更新與移轉」皆對桌面虛擬化採用有顯著的影響，因此假說 H2
獲得支持，亦即端點安全控制措施之操作導向中的個人電腦設備持續運作的目的、個人

電腦設備的更新與移轉，均會顯著正向影響企業對於桌面虛擬化技術的採用。 

表十：端點安全控制措施之操作導向對桌面虛擬化採用之迴歸分析 

依

變

數 

自變數 
迴歸

係數 

標

準

差 

T 值 
顯著

性 
R2 F 值 DW 

共線性統計量 

允差 VIF 

桌

面

虛

擬

化

採

用 

個人電腦設

備持續運作

的目的 
.116 .138 8.069 .000*** 

.681 
84.510 

(.000) 
1.646 

.843 1.186 

個人電腦設

備的更新與

移轉 
.215 .283 7.597 .000*** .448 2.233 

註：*p<0.05, **p<0.01, ***p<0.001 
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在表十一迴歸式中，「端點安全控制措施之技術導向」、「應用軟體安全的測試環

境」、「可移除式媒體的控管」、「病毒碼的更新與派送」、「電腦設備使用紀錄之稽核作業」

全部顯著正向影響企業對於桌面虛擬化技術的採用，因此研究假說 H3 獲得支持。 
 

表十一：端點安全控制措施之技術面對桌面虛擬化採用之迴歸分析 

依

變

數 

自變數 
迴歸

係數 

標

準

差 

T 值 
顯著

性 
R2 F 值 DW 

共線性統計量 

允差 VIF 

桌

面

虛

擬

化

採

用 

應用軟體安

全的測試環

境 
.364 .092 3.966 .000*** 

.552 
17.331 

(.000) 
2.197 

.312 3.207 

可移除式媒

體的控 
.392 .074 5.284 .000*** .302 3.317 

使用者存取

權限的管理 
.266 .117 2.268 .025* .324 1.341 

電腦設備使

用紀錄之稽

核 
.522 .134 3.907 .000*** .472 2.210 

註：*p<0.05, **p<0.01, ***p<0.001 

 

5. 研究結果分析與討論 

5.1 端點安全控制措施之管理導向對企業採用桌面虛擬化之影響 
 根據本研究之實證研究，端點安全控制措施對企業採用桌面虛擬化之影響是正向

的，在本研究實證調查結果，端點安全控制措施導向之「個人電腦設備的安全承諾」與

「個人資料保護的管控措施」，對於企業採用桌面虛擬化，有以下影響性，本研究試分

別分析與討論之，如下述： 
(1)、在個人電腦安全承諾部分： 

企業時常為提升企業競爭力與企業營運績效，時常需要透過提升資訊科技來

協助企業未來的經營效率，隨著雲端運算技術的興起，已逐漸改變企業對資訊科
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技的角度與應用，傳統上，企業員工時常因工作所需，因而對於資訊產品設備的

更新有其特殊的要求，在多數企業因考量員工工作效率的問題，時常配給一般員

工單一個人電腦的使用，但資訊科技與資料處理在正向的成長下，時常有硬體設

施不敷使用的狀況，同時若辦公室遭竊，也容易導致企業機密資料外洩，造成企

業難以估算的損失。 
 

隨著資訊科技的進步，企業若採用桌面虛擬化技術，如何確保個人電腦使用

的安全，並保障人員工作的順暢，是一大重要的挑戰，也是本研究在研究企業虛

擬化採用時一個重要的研究目的，經本研究發現，桌面虛擬化技術在雲端之應用

上，不但能夠多重備份，同時使用者可不受設備限制於各端點電腦使用熟悉之工

作環境，降低單一設備故障或被竊的風險等，對於電腦安全承諾更有保障因此更

有助於企業採用，故未來服務提供者或企業導入者在個人電腦安全承諾上，能滿

足使用者安全保障，對桌面虛擬化之採用更為有助益，故經本研究實證結果，桌

面虛擬化應用於個人電腦安全承諾越落實對桌面虛擬化技術的採用有正向顯著的

影響。 
 

(2)、在個人資料保護的管控措施部份： 
我國在 2010 年公告個資法案，對於個人資料保護的重要性尤為的重要，企業

最重視的亦是商業資料的保護，也是 ISO 27001 標準最重視的一環，隨著雲端運算

應用日趨火熱，資訊安全資訊訊保護一直是企業在導入雲技術時一個相當重要的

考量，也是一般企業不願意使用公有雲的主要因素之一，故企業轉往採用私有雲

的方式來佈署雲端運算服務，因此也對桌面虛擬化之應用帶來了契機。 
 

桌面虛擬化不但能夠使企業集中管理使用者環境，同時透過使用者權限的控管

更能保障資訊的安全，因此在個人資料以及企業資料的保護上逐漸受到企業的親

睞，經本研究實證結果調查，企業在採用桌面虛擬化技術的同時對於個人資料保護

與管理將更有效益，有助於企業採用桌面虛擬化技術之意願，故經本研究實證結

果，桌面虛擬化應用於個人資料保護管控措施越好對桌面虛擬化技術的採用有正向

顯著的影響。 
 

5.2 端點安全控制措施之操作導向對企業採用桌面虛擬化之影響 
(1)、在個人電腦設備持續運作的目的部份： 

美國 911 事件，日本 311 地震等各種天災人禍所導致的資訊系統服務中斷事件

層出不窮，如何在事件發生後有效降低企業資訊服務中斷的損失，已成必要面對

的課題，傳統端點電腦設備的備份與回覆機制，需要使用者的配合落實，缺乏統

一的管理與稽核，往往事倍功半，當企業運用桌面虛擬化技術集中管理，統一儲

存，以及快速佈署的優勢，可有效降低使用者備份作業不確實的風險，提供企業

決策者制定營運持續計劃時有利的運作策略，故經本研究實證結果，桌面虛擬化

應用於個人電腦持續運作的目的越有保障對對桌面虛擬化技術的採用有正向顯著
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的影響。 
 

(2)、在個人電腦設備的更新與移轉部份: 
因應科技的進步、業務發展、與人事調動等需求，企業所屬個人電腦設備經常

面臨各種軟、硬體的採購、更新、升級與報廢等異動管理，當使用者因新舊軟體

版本不相容以及新作業環境不熟悉等因素，往往產生抗拒與排斥心理，進而影響

業務的運作，經應用桌面虛擬化的影像檔技術，可在新系統下建置並運行一套原

有舊系統的模擬環境，因此提升新舊系統的相容性，有助於電腦設備的更新與移

轉，經研究實證結果，桌面虛擬化應用於個人電腦設備的更新與移轉越容易對桌

面虛擬化技術的採用有正向顯著的影響。 
 

5.3 端點安全控制措施之技術面對企業採用桌面虛擬化之影響 
 根據本研究之實證研究，「應用軟體安全的測試環境」、「設備可移除式媒體之控

管」、「病毒碼的更新與派送」、「電腦設備使用記錄之稽核作業」，對於桌面虛擬化技採

用，有以下影響性，本研究試分別分析與討論之，如下述： 
(1)、在應用軟體安全的測試環境部份： 

企業因業務發展需求，時常需要針對不同的應用程式進行佈署與安裝，傳統上

常因為軟體佈署錯誤或新系統不穩定，造成 IT 人員額外的工作負擔擔，透過桌面

虛擬化技術模擬環境的特性，提供安全的測試環境，能有效減少對實體系統環境的

影響，並可縮短因影響所復原的時間，有助於資訊安全的提升，故本研究經實證發

現桌面虛擬化應用於端點電腦設備軟體安全的測試環境越好對桌面虛擬化技術的

採用有正向顯著的影響。 
 

(2)、在設備可移除式媒體的控管部份： 
可移除式媒體有其相容性及可攜性，已廣泛使用於一般個人電腦運作環境，但

水可載舟亦可覆舟，可移除式媒體容易造成內部資訊的外流，亦是明顯的資訊安全

急需管控的風險，透過桌面虛擬化技術搭配精簡型電腦的部署，鎖定或排除可移除

式媒體的使用，更可透過權限設定主動控管使用者資料存取的行為，有助於資訊安

全的提升，經本研究實證結果，桌面虛擬化應用於端點電腦設備可移除式媒體的管

控越好對桌面虛擬化的採用有正向顯著的影響。 
 
(3)、在使用者存取權限的管理部份： 

在一對一使用者與專屬電腦的辦公環境裡，使用者身份的認證已是存取網路資

源的第一步，卻不時發生帳號密碼被駭、被竊等情事發生，未經授權的存取，導致

個人或企業的重大損失等事件，亦時有所聞。當現代化企業為提升競爭力，降低營

運成本，走向雲端的網路服務的同時，使用者存取權限管理的問題更是一大挑戰，

為此傳統使用者存取權的管理工作也愈加複雜化；經由桌面虛擬化集中管理的運

用，管理者可以經事前依企業任務規劃，設定好對應的使用者存取權限模組，套用

到所屬使用者桌面虛擬化映像檔，即可彈性且快速的派送給使用者，符合企業業務
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發展與資安的需求，故經本研究實證結果，桌面虛擬化應用於端點電腦設備使用者

存取權限的管理越簡化對桌面虛擬化的採用有正向顯著的影響。 
 

(4)、在電腦設備使用記錄之稽核部份： 
傳統上企業在進行電腦設備使用記綠稽核，大多採取人工稽核的作業，常受

限於紀錄資料量龐雜且分散儲存的困擾，採用桌面虛擬化技術可透過集中管理的

模式，可統一設定與查詢稽核紀錄，並加以保全，有助於提升端點電腦設備的稽

核與監督，符合企業遵循個人資料保護法以及 ISO27001 的標準，故經本研究實證

結果桌面虛擬化應用於電腦設備使用記錄之稽核作業越容易對桌面虛擬化的採用

有正向顯著的影響。 
 

6. 管理意涵與後續研究建議 
6.1 管理意涵 

本研究主要探討端點安全控制措施管理導向、端點安全控制措施操作導向、端點安

全控制措施技術導向對企業採用桌面虛擬化技術的影響，並使用 ISO 27001 標準定義的

安全控制措施規範進行研究，在有關雲端運算眾多的研究中，多半以技術導向及管理導

向相關的議題來進行研究，隨著雲端運算的議題日趨的重要，企業對於雲端相關技術的

投資也大幅的增長的前提，因此本研究針對於桌面虛擬化的採用來進行探討。 
在眾多的研究中雲端運算的主題多半以討論企業內部主機架購與雲端運算之商業

模式，但這樣的研究固然的重要，但都趨向於企業資訊科技底層之研究，本研究有鑑於

此，故針對與使用者較有關連之桌面虛擬化進行探討，同時透過 ISO 27001 標準之控制

面項關聯為學術構面，並透過問卷調查進行相關實質的研究，來探討桌面虛擬化採用之

意願。 
 

經本研究透過 ISO 27001 之標準，發現從安全控制措施管理導向、操作導向、技術

導向均會對於企業採用桌面虛擬化產生影響，因此未來相關的系統服務商或解決方案提

供商在進行桌面虛擬化商品的設計，皆是其必須考量的重點因素，同時更應該從使用者

的角度來進行思考，並能從管理面向、操作面向與技術面向進行產品設計，更有助於提

升企業採用桌面虛擬化的意願，對於企業用戶來說，雲端運算的發展，已日趨成熟，從

已往的伺服器虛擬化的應用到現今由前端出發的桌面虛擬化，企業所關心的層面皆不相

同，因此當企業在導入桌面虛擬化的同時，更應該要了解使用者的接受程度。 
但從本研究的結果發現，企業採用桌面虛擬化所帶來管理、操作或技術導向的利益

相當多，同時這些利益越加正向，對企業採用桌面虛擬化有很重要的影響，因此未來服

務提供者與企業評估者，也能從此一角度出發，來增加企業對於桌面虛擬化有全方位思

維的了解。 
 

6.2 學術貢獻 
本研究並有以下之學術貢獻： 
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(1)、從使用者角度探討桌面虛擬化之應用。 
(2)、以 ISO 27001 標準來探討科技採用之影響性。 
(3)、驗正 ISO 27001 控制項是否能以問卷設計題項進行其他變數的衡量。 
 
6.3 研究限制 
(1)、本研究因為卷取得不易，並國內企業採用桌面虛擬化之企業不易尋找，故本研究在

問卷施測上已盡量排除，不適合之研究施測者，以確保研究資料的完正性。 
(2)、本研究主要以實務導向來探討本研究之主題，故因研討會篇幅員故，無法詳細在本

文中說明。 
 
6.4 後續研究 
(1)、本研究以 ISO 27001 控制項進行構面的產出，並以安全控制措施之管理面、操作面

與技術面進行衡量，未來的研究者可加入 ISO 27001 其他相關的控制項來進行探

討。 
(2)、本研究以 ISO 27001 控制項進行研究探討，並以資訊安全的角度出發，未來研究者

可加入其他構面變項進行探討，來增加研究內容的豐富性與廣度。 
(3)、未來研究者可加入如創新擴散理論與科技接受模式之相關理論，來進行本研究之下

一步驟，同時更以使用者知覺或使用者認知的角度，並研究使用者在使用桌面虛

擬化後的滿意程度，進行後續的研究。 
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